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Анотація. У роботі досліджено сучасні криптографічні схеми електронного цифрового підпису.  

Розглянуто принципи функціонування класичних і вдосконалених схем підпису, зокрема порогових, кільцевих, групових 

та делегованих підписів. Проаналізовано їх переваги, недоліки та перспективи використання у сфері кібербезпеки 

та електронного документообігу. 
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Abstract. The paper examines modern cryptographic schemes of electronic digital signatures. Threshold, ring, group 

and delegated signatures are analyzed together with their security properties and application prospects in cybersecurity 

systems. 
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Вступ 

Стрімкий розвиток цифрових технологій, електронного урядування та дистанційної взаємодії користу-

вачів вимагає надійних механізмів підтвердження справжності електронних документів. Одним із клю-

чових інструментів забезпечення довіри в інформаційних системах є електронний цифровий підпис. Його 

використання дозволяє підтвердити особу підписувача, гарантувати цілісність даних та запобігти відмові 

від факту підписання документа. 

В умовах постійного зростання кількості кіберзагроз традиційні схеми електронного підпису вже не 

завжди здатні задовольнити сучасні вимоги щодо анонімності, масштабованості та колективного управ-

ління ключами. Саме тому активно розвиваються нові криптографічні механізми, орієнтовані на підви-

щення рівня безпеки та розширення функціональних можливостей цифрових підписів. 

Результати дослідження 

Використання Електронний цифровий підпису(ЕЦП) дозволяє підтвердити особу автора документа, 

забезпечити цілісність переданих даних та запобігти несанкціонованим змінам інформації. Найбільш по-

ширеними класичними алгоритмами цифрового підпису - RSА, DSA та ECDSA.  

Одним із перспективних напрямів розвитку є порогові підписи. Їх особливість полягає в тому, що сек-

ретний ключ не зберігається в одного користувача, а розподіляється між кількома учасниками. Для ство-

рення підпису необхідна участь певної кількості сторін, визначеної заздалегідь. Такий підхід значно 

підвищує рівень безпеки, оскільки компрометація одного учасника не призводить до втрати всього ключа. 

Порогові підписи активно використовуються в корпоративних системах, хмарних сервісах та блокчейн-

платформах. Одним із сучасних прикладів є схема FROST, яка поєднує високу швидкодію та надійність.  

Важливе місце серед сучасних криптографічних механізмів займають кільцеві підписи. Вони забезпе-

чують анонімність користувача під час підписання повідомлення. Перевірка такого підпису підтверджує, 

що документ був підписаний одним із членів певної групи, проте визначити конкретного автора немож-



ливо. Завдяки цій властивості кільцеві підписи застосовуються в системах, де особливого значення набу-

ває захист конфіденційності користувачів, зокрема в деяких криптовалютах та анонімних мережах обміну 

даними. 

Групові підписи поєднують переваги анонімності та контролю. Для зовнішніх користувачів особа 

підписувача залишається прихованою, однак спеціальний адміністратор групи має можливість встановити 

автора підпису в разі необхідності. Такий механізм корисний для корпоративних мереж, електронних си-

стем голосування та державних інформаційних ресурсів, де важливо зберігати баланс між конфіден-

ційністю та відповідальністю користувачів. 

Окрему категорію становлять делеговані підписи, що дозволяють власнику ключа тимчасово переда-

вати право підписання документів іншій особі без розкриття секретної інформації.  

Очікується, що розвиток квантових комп'ютерів може знизити рівень безпеки традиційних алгоритмів 

асиметричної криптографії у майбутньому. У зв'язку з цим науковці активно працюють над новими мето-

дами підпису, які залишатимуться стійкими навіть за наявності потужних квантових обчислювальних си-

стем. 

Висновки 

Проведений аналіз показав, що сучасні криптографічні схеми електронного цифрового підпису значно 

розширюють можливості класичних алгоритмів. Порогові підписи забезпечують колективний контроль 

над ключами, кільцеві та групові підписи підвищують рівень конфіденційності, а делеговані підписи спро-

щують управління повноваженнями. Подальший розвиток технологій цифрового підпису пов’язаний із 

впровадженням постквантових алгоритмів та підвищенням рівня кібербезпеки інформаційних систем. 
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