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Анотація 

У роботі проаналізовано основні криптографічні механізми захисту протоколу MQTT у системах 

Інтернету речей. Розглянуто актуальні вектори атак на MQTT-комунікації, особливості використання TLS 

та застосування малоресурсної криптографії для пристроїв з обмеженими апаратними ресурсами. Окрему 

увагу приділено алгоритму ASCON та проблемі управління криптографічними ключами в MQTT-мережах.  
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Abstract 

These theses analyze the main cryptographic protection mechanisms for the MQTT protocol in Internet of Things 

systems. Current attack vectors against MQTT communications, TLS applicability, and the use of lightweight cryptog-

raphy for resource-constrained devices are considered. Particular attention is paid to the ASCON algorithm and the 

problem of cryptographic key management in MQTT networks. 
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Вступ  

Протокол MQTT (Message Queuing Telemetry Transport) є одним із найбільш поширених протоко-

лів передачі телеметричних даних у системах Інтернету речей. Популярність MQTT пояснюється 

невеликим службовим навантаженням, мінімальним розміром заголовка та використанням моделі 

publish/subscribe [1]. Протокол широко застосовується у smart-пристроях, системах моніторингу, 

Industrial IoT та сенсорних мережах. Водночас базова специфікація MQTT не містить обов’язкових 

механізмів криптографічного захисту, через що безпека значною мірою переноситься на транспорт-

ний або прикладний рівень. 

Проблема ускладнюється апаратними особливостями більшості IoT-вузлів. Значна частина при-

строїв використовує малопотужні мікроконтролери з обмеженим обсягом оперативної пам’яті та ни-

зьким енергоспоживанням. У таких умовах використання класичних криптографічних протоколів 

створює додаткове навантаження на процесор, пам’ять і канал передачі даних [2]. Метою роботи є 

аналіз сучасних механізмів криптографічного захисту MQTT та визначення особливостей їх застосу-

вання для різних класів IoT-пристроїв. 

 

Результати дослідження 

Однією з основних проблем MQTT є відсутність шифрування за замовчуванням при використанні 

стандартного порту 1883. Це дозволяє виконувати перехоплення трафіку, replay-атаки, підміну пові-

домлень та несанкціоновану підписку на MQTT-топіки з використанням wildcard-символів [2]. Бро-

кер повідомлень є єдиною точкою концентрації всього трафіку мережі, що робить його першочерго-

вою ціллю для зловмисника. У промислових IoT-системах компрометація телеметричних даних може 

впливати не лише на інформаційну безпеку, а й безпосередньо на функціонування технологічних 

процесів, що суттєво підвищує критичність захисту на цьому рівні. 

Найбільш поширеним механізмом захисту MQTT-комунікацій є використання TLS. Протокол TLS 

забезпечує шифрування транспортного каналу та автентифікацію брокера, а у випадку mutual TLS – 

також автентифікацію клієнта. Використання TLS 1.3 дозволило зменшити накладні витрати порів-

няно з TLS 1.2 завдяки скороченню процедури встановлення з’єднання з 2-RTT до 1-RTT та виклю-

ченню застарілих шифронаборів. На платформах типу ESP32 або STM32 застосування TLS є практи-



  

чно доцільним, однак для 8-бітних мікроконтролерів або пристроїв із малим обсягом RAM реалізація 

повного TLS-стеку часто є технічно надлишковою або неможливою без спеціалізованих крипто-

співпроцесорів [3]. 

У зв’язку з цим для IoT-систем активно розвивається напрям малоресурсної криптографії. Основ-

ною метою таких алгоритмів є забезпечення криптографічного захисту при мінімальних витратах 

апаратних ресурсів. Одним із найбільш відомих рішень є алгоритм ASCON, який у 2023 році був ста-

ндартизований NIST як переможець Lightweight Cryptography Standardization Process [4]. Алгоритм 

підтримує режим authenticated encryption with associated data (AEAD), що дозволяє одночасно забез-

печити конфіденційність і цілісність повідомлення, та характеризується компактною програмною 

реалізацією, що робить його придатним для широкого класу IoT-платформ. 

У випадках, коли використання повного TLS-захисту є недоцільним, шифрування може виконува-

тись безпосередньо на рівні MQTT payload. Для цього можуть використовуватись ASCON-128, 

ChaCha20-Poly1305 та інші малоресурсні алгоритми [5]. Для забезпечення цілісності окремих повідо-

млень без повного шифрування застосовуються MAC-коди та хеш-функції. Такий підхід дозволяє 

гнучко налаштовувати рівень захисту залежно від можливостей конкретного пристрою та вимог сис-

теми. 

Окремою проблемою залишається управління криптографічними ключами в масштабованих 

MQTT-мережах. Використання статичних Pre-Shared Keys спрощує реалізацію, однак унеможливлює 

властивість forward secrecy та створює труднощі при оновленні ключів і масштабуванні мережі. У 

сучасних дослідженнях пропонуються малоресурсні протоколи обміну ключами, орієнтовані на IoT-

пристрої з обмеженими обчислювальними можливостями. Зокрема, Kaganurmath et al. запропонували 

протокол DLKS-MQTT, що використовує nonce-значення для протидії replay-атакам при встановлен-

ні сеансових ключів без повноцінного асиметричного обміну на стороні клієнта [6]. 

 

Висновки 

Протокол MQTT не містить вбудованих механізмів криптографічного захисту, тому безпечна пе-

редача даних у IoT-системах потребує використання додаткових засобів шифрування та автентифіка-

ції. Для IoT-пристроїв із достатніми апаратними ресурсами ефективним рішенням є використання 

TLS 1.3 та mutual TLS, тоді як для пристроїв з обмеженими апаратними ресурсами більш доцільним є 

застосування малоресурсної криптографії та шифрування на рівні MQTT payload. 

Стандартизація алгоритму ASCON з боку NIST підтверджує актуальність використання малоресу-

рсної криптографії в IoT-системах. Для MQTT-середовища перспективним є поєднання TLS-захисту 

та малоресурсних алгоритмів шифрування залежно від апаратних можливостей пристроїв. Окремою 

проблемою залишається безпечне управління криптографічними ключами в масштабованих IoT-

мережах. 
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