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Анотація 

У роботі розглянуто проблему забезпечення безпеки мереж Інтернету речей (IoT) шляхом виявлення 

аномальної активності в трафіку. Проведено порівняльний аналіз двох архітектур глибокого навчання: 

односпрямованих (LSTM) та двонаправлених (Bi-LSTM) рекурентних нейронних мереж. Досліджено здатність 

моделей враховувати часові залежності в послідовностях мережевих пакетів для ідентифікації кібератак. 

Результати аналізу демонструють переваги використання Bi-LSTM у контексті точності детектування 

складних паттернів аномалій за рахунок аналізу даних у прямому та зворотному напрямках. 
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Abstract 

The paper addresses the problem of securing Internet of Things (IoT) networks by detecting anomalous activity in 

traffic. A comparative analysis of two deep learning architectures, unidirectional (LSTM) and bidirectional (Bi-LSTM) 

recurrent neural networks, is performed. The ability of the models to account for temporal dependencies in network packet 

sequences for cyberattack identification is investigated. The analysis results demonstrate the advantages of using Bi-

LSTM in terms of detection accuracy for complex anomaly patterns due to data processing in both forward and backward 

directions. 
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Вступ 

Стрімка інтеграція IoT-пристроїв у критичну інфраструктуру та повсякденне життя створює 

значні ризики для інформаційної безпеки. Зростання кількості підключених пристроїв розширює 

поверхню атак і підвищує ймовірність несанкціонованого доступу до мережевих ресурсів [1]. 

Традиційні сигнатурні методи виявлення атак часто виявляються неефективними проти нових та 

складних загроз, оскільки вони здатні ідентифікувати лише відомі шаблони атак [2]. 

У зв’язку з цим все більшого поширення набувають підходи на основі інтелектуального аналізу 

даних та машинного навчання, які дозволяють виявляти аномальну поведінку у мережевому трафіку 

навіть за відсутності попередньо відомих сигнатур атак [3], [4]. Оскільки мережевий трафік IoT є 

часовою послідовністю, рекурентні нейронні мережі є перспективним інструментом для його аналізу. 

Особливий інтерес становить порівняння стандартної архітектури LSTM, що була запропонована для 

ефективного моделювання довготривалих залежностей у послідовних даних [5], з Bi-LSTM, яка 

теоретично дозволяє краще розуміти контекст мережевих подій за рахунок аналізу інформації у двох 

часових напрямках. 

 

Результати дослідження 

У ході дослідження було проведено детальний аналіз архітектур рекурентних нейронних мереж у 

контексті їх застосування для моніторингу безпеки в мережах Інтернету речей. На відміну від 

традиційних сигнатурних методів, які мають обмежену ефективність проти нових типів загроз [2], 

підходи на основі глибокого навчання демонструють високу здатність до узагальнення даних та 

виявлення прихованих закономірностей у мережевій активності [1], [4]. Модель LSTM забезпечує 

розв'язання проблеми затухання градієнта та дозволяє ефективно моделювати часові залежності в 

трафіку, зберігаючи інформацію про попередні стани системи [5]. Це є критично важливим для 

ідентифікації атак, що розгорнуті в часі, проте класична архітектура LSTM обробляє вхідні 

послідовності пакетів лише в одному хронологічному напрямку. 

На відміну від односпрямованих мереж, архітектура Bi-LSTM використовує два приховані шари, 

що дозволяє системі одночасно аналізувати трафік у прямому та зворотному часових напрямках. Такий 

підхід забезпечує доступ до «майбутнього» контексту послідовності, що суттєво підвищує точність 



класифікації аномальних подій, які мають специфічні кореляції між пакетами на різних часових 

інтервалах [4]. Експериментальна перевірка показала, що використання Bi-LSTM дозволяє зменшити 

кількість хибних спрацювань, що є однією з ключових проблем методів виявлення аномалій. Водночас 

було встановлено, що двонаправлені мережі потребують більших обчислювальних ресурсів та 

тривалішого часу навчання через подвоєну кількість параметрів моделі, що узгоджується із загальними 

характеристиками складних алгоритмів машинного навчання [3]. Оцінювання ефективності 

запропонованого підходу здійснювалося за метриками точності, повноти та рівня false positives, які є 

стандартними для порівняльного аналізу систем IDS [2]. Узагальнені результати порівняння архітектур 

наведено в таблиці 1. 

Таблиця 1 – Порівняльна характеристика LSTM та Bi-LSTM 

Критерій порівняння Односпрямована мережа 

(LSTM) 

Двонаправлена мережа (Bi-

LSTM) 

Принцип обробки даних Послідовний аналіз від 

минулих станів до поточних 

Одночасний аналіз у прямому 

та зворотному напрямках 

Врахування контексту Лише попередні події в 

трафіку 

Повний контекст (минуле та 

майбутнє) послідовності 

Точність детектування Середня (ефективна для 

простих часових 

закономірностей) 

Висока (ефективна для 

складних та 

низькоінтенсивних атак) 

Обчислювальна складність Помірна, підходить для 

пристроїв з обмеженими 

ресурсами 

Висока, потребує значних 

потужностей для навчання 

Ризик хибних спрацювань Вищий через обмеженість 

контекстуальних даних 

Нижчий завдяки глибокому 

аналізу структури трафіку 

Підсумовуючи результати порівняння, можна зробити висновок, що архітектура Bi-LSTM є 

ефективнішою для виявлення складних аномалій завдяки глибшому аналізу контексту та меншій 

кількості хибних спрацювань. Водночас, з огляду на вищу обчислювальну складність двонаправлених 

мереж, їх застосування є найбільш доцільним у системах із достатніми ресурсними потужностями, де 

пріоритетом є максимальна точність детектування. 

 

Висновки 

У результаті проведеного порівняльного аналізу було встановлено, що вибір архітектури 

нейронної мережі для систем виявлення вторгнень має базуватися на балансі між точністю 

детектування та наявними обчислювальними ресурсами. Доведено, що використання двонаправлених 

рекурентних мереж Bi-LSTM забезпечує вищу ефективність розпізнавання аномалій у трафіку IoT-

пристроїв порівняно зі стандартними LSTM-моделями завдяки аналізу контексту в обох часових 

напрямках. Такий підхід дозволяє своєчасно ідентифікувати складні вектори атак, що підвищує 

загальний рівень захищеності інформаційно-телекомунікаційних систем. Подальший розвиток 

дослідження може бути спрямований на оптимізацію структури Bi-LSTM для її впровадження на 

пристроях із обмеженими апаратними потужностями без втрати якості моніторингу безпеки. 
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