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Анотація 

У цій роботі досліджуються методи шифрування і дешифрування текстових рядків за допомогою алгори-

тму RSA, а також елементи лінійної алгебри, зокрема власні числа та власні вектори. Проаналізовано можли-

вості їх використання у створенні шифрів і перевірено точність обчислень у комп'ютерному середовищі. 
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Abstract 

This paper investigates methods for encrypting and decrypting text strings using the RSA algorithm, as well as 

elements of linear algebra, including eigenvalues and eigenvectors. The possibilities of their use in the created ciphers 

are analyzed and the accuracy of calculations in a computer environment is verified. 
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Вступ  

Сьогодні одним з найбільш надійних і поширених методів шифрування є асиметричний метод, що 

використовує як відкриті, так і закриті ключі. Криптостійкість такого підходу визначається довжи-

ною цих ключів. Одним із найвідоміших прикладів асиметричного шифрування є RSA.  

Криптосистема RSA базується на використанні односторонньої функції, яка формує добуток двох 

великих простих цілих чисел. Розкладання такого великого числа на прості множники є значно скла-

днішим процесом[1].  

Метою роботи є показати алгоритм шифрування та дешифрування текста на реальних прикладах 

за допомогою програми на мові С++. 

 
Результати дослідження 

Алгоритм RSA включає три основні етапи: створення ключів, процес шифрування і процедура 

дешифрування. 

 

Генерація ключів   

1) Вибираються два великі прості числа  p та q .   

2) Обчислюєтся модуль: n qp=  .   

3) Визначається функцію Ейлера: ( ) ( 1)( 1)n p q = − − .   

4) Підбирається відкрита експоненту e , що задовольняє умовам gcd( , ( )) 1e n = .  

5) Розраховуюється закрита експонента d за рівнянням: 1(mod ( ))e d n  .   

6) Формуються ключі:   

   – відкритий ключ ( , )e n ;    

   – закритий ключ d . 

 

Шифрування 

1) Спочатку повідомлення перетворюється у числовий формат (ASCII). 

2) Для кожного символу m обчислюється: (mod )ec m n= . 

3) В результаті отримується зашифрована послідовність чисел. 



  

 

Дешифрування 

1) Для кожного зашифрованого числа c виконується обчислення: (mod )dm c n= . 

2) Отримані результати перетворюються назад у символи. 

3) Відновлюється початкове повідомлення. 

Складність знаходження секретного ключа системи RSA визначається складністю розкладання чи-

сла n на прості множники. У зв’язку з цим необхідно вибирати числа p і q таким чином, щоб задача 

розкладання числа n була надто складною в обчислювальному плані[2]. 

Надійність системи шифрування залежить від довжини ключа. Ключі з довжиною 1024 біти вва-

жаються недостатньо безпечними, тоді як ключі на 2048 біт і більше (3072, 4096 біт) є прийнятими 

стандартами для забезпечення високого рівня захисту. 

 

Алгоритм RSA для конкретного прикладу. 

 

Вхідні дані: 
      1000000007p =  

 1000000009q =  

Повідомлення: "hi" 

 

Генерація ключів 

 1000000016000000063n =  

  1000000014000000048( )n =  

 65537e =  

 648946405777194593d =  

Відкритий ключ: (65537, 1000000016000000063) 

Закритий ключ: (648946405777194593, 1000000016000000063) 

Приклад початкових вхідних данних та генерація ключів в програмі зображенно на рис. 1. 

 

Рис. 1. Вхідні данні та генерація ключів в програмі на С++ 

 

 

 

 

 

 



  

 

     Шифрування 

'h' = 104 = 20060992951408779 

'i' = 105 = 472811125885963763 

Зашифрована послідовність: 

     20060992951408779 472811125885963763 

Приклад шифрування літер в програмі зображенно на рис. 2. 

 

Рис. 2. Наглядний метод шифрування в програмі на С++ 

 

 

Дешифрування 

20060992951408779 = 104 = 'h' 

472811125885963763 = 105 = 'i' 

Результат: 

hi 

Перевірка правильності розшифрування за допомогою програмного кода зображено на рис. 3. та 

рис. 4. 

 

Рис. 3. Розшифрування першого символа текста в програмі на С++ 

 



  

 

Рис. 4. Розшифрування другого символа текста в програмі на С++ 

 

Висновки 

В ході роботи було показано, як працює асиметричний алгоритм шифрування на прикладі 

RSA з використанням власних чисел та значень, також паралельно було продемонстровано виконан-

ня дій шифрування та дишефрування текста в обчислювальному середовищі. 

 

 

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ 

1. Практикум з прикладної криптології: Навчальний посібник з дисципліни «Прикладна криптологія» для здобувачів 

першого (бакалаврського) рівня вищої освіти зі спеціальності 125 «Кібербезпека та захист інформації» усіх форм 

навчання [Електронний ресурс] / [Автори В.В.Палагін, О.А.Палагіна, О.В.Івченко] – ; М-во освіти і науки України, 

Черкас. держ. технол. ун-т. – Черкаси: ЧДТУ, РВЦ, 2023. – Режим доступу: 

               http://er.chdtu.edu.ua/bitstream/ChSTU/5554/1/Посібник_Прикладна_криптологія.pdf 

2. Самойлов І. В, Матійко А. А, Сторчак А. С Криптографія: навчальний посібник. Київ: ІСЗЗІ КПІ ім. Ігоря Сікорсь-

кого, 2023. 372 с. – Режим доступу:  https://ela.kpi.ua/items/8c2f071a-0585-4157-bdac-461cbefb2e98 

 

 
Свитка Богдана Миколаївна — студентка групи 1ЕХКБ-25б, факультет інформаційних технологій та 

комп’ютерної інженерії, Вінницький національний технічний університет, Вінниця, e-mail: 

bogdanasvutka@gmail.com 

Науковий керівник: Клєопа Ірина Анатоліївна — доцент, pHd, Вінницький національний технічний уні-

верситет, м. Вінниця, e-mail: paceka08@vntu.edu.ua 

 

     Svitka Bohdana Mykolaivna — student of group 1EHKB-25b, Faculty of Information Technologies and Computer 

Engineering, Vinnytsia National Technical University, Vinnytsia, e-mail: bogdanasvutka@gmail.com 

Scientific advisor: Klieopa Iryna Anatoliivna — docent, pHd, Vinnytsia National Technical University, Vinnytsia, 

e-mail: paceka08@vntu.edu.ua 

 

 
 

 

 

http://er.chdtu.edu.ua/bitstream/ChSTU/5554/1/Посібник_Прикладна_криптологія.pdf
https://ela.kpi.ua/items/8c2f071a-0585-4157-bdac-461cbefb2e98
mailto:bogdanasvutka@gmail.com
mailto:paceka08@vntu.edu.ua
mailto:bogdanasvutka@gmail.com
mailto:paceka08@vntu.edu.ua

