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Анотація 
У роботі розглядається проблема затримки реагування на інциденти безпеки у високодинамічних середовищах 

оркестрації контейнерів Kubernetes. Встановлено, що традиційні системи моніторингу (SIEM, IDS) часто нездатні 
забезпечити своєчасну локалізацію загроз через надмірну кількість подій та швидку динаміку їх розвитку. 
Запропоновано удосконалену модель проактивного реагування, що базується на кореляції різнорідних подій 
(Kubernetes Audit Logs, системні журнали, мережеві потоки) для розрахунку інтегрального показника ризику для 
кожного контейнера. На основі цього показника, модель активує алгоритм автоматизованої ізоляції, який миттєво 
обмежує мережевий доступ (через NetworkPolicy) та ресурси скомпрометованого елемента, запобігаючи 
горизонтальному поширенню атаки. 
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Abstract 
This paper addresses the problem of delayed incident response in highly dynamic Kubernetes container orchestration 

environments. It is established that traditional monitoring systems (SIEM, IDS) are often unable to provide timely threat 
localization due to the high volume of events and their rapid development. An improved proactive response model is proposed, 
based on the correlation of heterogeneous events (Kubernetes Audit Logs, system logs, network flows) to calculate an integral 
risk score for each container. Based on this score, the model activates an automated isolation algorithm that instantly restricts 
network access (via NetworkPolicy) and resources of the compromised element, preventing the lateral spread of the attack. 
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Вступ 

Технології контейнеризації, зокрема платформа Kubernetes, стали де-факто стандартом для розгортання 
та управління мікросервісними архітектурами [1]. Однак, ця гнучкість та динамічність створюють 
унікальні виклики для кібербезпеки. Динамічний життєвий цикл контейнерів, складна мережева взаємодія 
та висока щільність робочих навантажень ускладнюють традиційні підходи до захисту [2]. Проникнення в 
один контейнер може швидко призвести до компрометації всього кластера через горизонтальне 
переміщення. 

Існуючі системи моніторингу та безпеки, такі як SIEM або IDS, часто є реактивними. Вони фіксують 
інцидент вже після того, як він відбувся, а ручне втручання адміністратора для локалізації загрози потребує 
значного часу, протягом якого зловмисник може поширити атаку. Проблема полягає у відсутності 
механізму, що поєднує глибокий аналіз подій у реальному часі з негайною автоматизованою реакцією. 

Метою даної роботи є удосконалення моделі, що вирішує цю проблему шляхом тісної інтеграції 
кореляційного аналізу подій та алгоритмів автоматизованої ізоляції для проактивного реагування на 
інциденти в Kubernetes. 

Результати дослідження 

Для вирішення поставленої задачі було розроблено багаторівневу модель проактивного реагування, що 
складається з трьох ключових фаз: 



1. Збір та кореляція подій. 
Модель агрегує дані з різноманітних джерел у кластері: журнали аудиту API-сервера Kubernetes, 

системні журнали контейнерів та вузлів, а також дані мережевих потоків. На відміну від простого збору 
логів, система використовує математичну модель кореляції 𝑅"𝑒! , 𝑒"%, яка встановлює зв'язки між, на 
перший погляд, не пов'язаними подіями (наприклад, "exec у Pod" → "зміна ServiceAccount" → "нетипове 
зовнішнє з'єднання") [3]. 

2. Динамічне оцінювання ризику. 
Для кожного контейнера (𝑐) розраховується інтегральний показник ризику (𝐷#).  Цей показник є 

зваженою сумою, що враховує критичність подій (𝑤!), пов'язаних з контейнером, та їхній контекст (𝑘!) 
(наприклад, чи виконується подія у привілейованому контейнері або в чутливому namespace) [4]. 

𝐷# =-𝑤!

$

!%&

⋅ 𝑃(𝑒!|𝑘!) 

Такий підхід дозволяє відрізнити легітимну активність (наприклад, під час CI/CD) від реальної загрози. 
3. Автоматизована ізоляція. 
Якщо розрахований показник ризику (𝐷#) перевищує встановлений поріг (𝐷'(	), модель автоматично 

запускає модуль реагування ("Isolation Controller"). Цей модуль не вимагає втручання людини і негайно 
виконує дії з локалізації загрози [5]. Найпоширенішою дією є динамічне застосування тимчасової політики 
NetworkPolicy, яка блокує весь вхідний та вихідний трафік для скомпрометованого Pod, розриваючи 
ланцюг атаки. В більш критичних випадках модуль може ініціювати зупинку або перезапуск Pod. 

Перевага такого підходу полягає у переході від реактивної (реагування на наслідки) до проактивної 
(запобігання наслідкам) парадигми безпеки. Система мінімізує час між виявленням і реагуванням (Mean 
Time to Respond, MTTR) до кількох секунд, що є неможливим при ручному управлінні інцидентами. 

Висновок 

Запропонована модель інтеграції кореляційного аналізу подій та автоматизованої ізоляції дозволяє 
створити принципово новий рівень захисту для Kubernetes-кластерів. Усуваючи залежність від ручного 
втручання, такий підхід нейтралізує загрозу горизонтального поширення атак, що є одним із головних 
ризиків у мікросервісних архітектурах. 

Ключовим результатом є розробка замкненого циклу безпеки (виявлення → аналіз → оцінювання 
ризику → ізоляція), який функціонує автономно та в реальному часі. Хоча впровадження такої моделі 
вимагає ретельного початкового налаштування профілів поведінки та порогів ризику, виграш у швидкості 
реагування та зниженні наслідків інцидентів є виправданим для будь-яких критичних систем, що 
експлуатуються в Kubernetes. 

Подальші дослідження можуть бути спрямовані на інтеграцію механізмів машинного навчання для 
автоматичного оновлення профілів ризику та поведінкових шаблонів. 
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