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Анотація 

Розроблено конфігураційний модуль авторизації  HTTP-запитів для REST API з використанням Spring Security 

DSL. Досліджено особливості побудови ланцюга фільтрів безпеки, реалізації безстанової аутентифікації за 

допомогою JWT та застосування комбінованого підходу на основі ролей і привілеїв. Також розглянуто механізми 

маршрутизації доступу через MvcRequestMatcher та обробку винятків при несанкціонованому доступі. 

Проведене модульне тестування підтвердило коректність авторизації запитів і стабільну роботу всієї 

конфігурації безпеки. 

Ключові слова: Spring Security DSL, JWT, SecurityFilterChain, безстановна аутентифікація, 

MvcRequestMatcher, ролі, привілеї, REST API. 

 

Abstract 

A configuration module for authorizing HTTP requests to a REST API was developed using the Spring Security DSL. 

The specifics of constructing the security filter chain, implementing stateless authentication with JWT, and applying a 

combined role-and-privilege-based approach were investigated. Mechanisms for routing access via MvcRequestMatcher 

and handling exceptions for unauthorized access were also examined. Module testing confirmed the correctness of request 

authorization and the stable operation of the entire security configuration. 

Keywords: Spring Security DSL, JWT, SecurityFilterChain, stateless authentication, MvcRequestMatcher, roles, 

privileges, REST API. 

 

Вступ  

У сучасних веб-застосунках безпечна організація доступу до ресурсів залишається ключовим 

елементом довіри користувачів та стійкості бізнес-процесів. Надійні механізми автентифікації та 

авторизації покликані запобігати несанкціонованому доступу й забезпечувати коректне розмежування 

прав між різними групами користувачів. Використання спеціалізованих інструментів, таких як Spring 

Security DSL у поєднанні з токен-орієнтованими підходами (наприклад, JWT), дозволяє створювати 

гнучкі та масштабовані рішення для захисту REST-інтерфейсів і внутрішніх компонентів застосунку, 

що є особливо актуальним в умовах швидкого розвитку веб-технологій та збільшення кіберзагроз.  

У даній роботі досліджується підхід реалізації конфігурації безпеки, зосереджений на визначенні 

правил доступу до ендпойнтів за допомогою Spring Security DSL. Особливу увагу приділено 

використанню MvcRequestMatcher, поєднанню ролей та привілеїв, а також побудові ланцюгу фільтрів 

зі безстановими сесіями та обробкою помилок. 

 

Результати дослідження 

У результаті дослідження було реалізовано конфігураційний клас SecurityConfig для авторизації 

REST API. Розроблений модуль довів гнучкість розмежування доступу до ресурсів та доцільність 

застосування Spring Security  для забезпечення більш високого рівня безпеки застосунку. 

Клас забезпечує централізовану побудову ланцюгу фільтрів, що включає відключення CSRF-

захисту для безстанового режиму, налаштування політики сесій як STATELESS та інтеграцію 

кастомних компонентів — JWT-фільтра, провайдера аутентифікації, обробника прострочених токенів 

і механізму логауту. 



 
Рис. 1. Фрагмент налаштування компонентів авторизації у Spring Security 

 

Клас SecurityConfig позначено анотаціями @Configuration та @EnableWebSecurity, що 

перетворюють його на джерело Spring компонентів безпеки та застосовує модуль захисту HTTP-

запитів[1]. Конструктор класу отримує чотири ключові компоненти: провайдер аутентифікації 

AuthenticationProvider, фільтр для перевірки JWT у запитах JwtAuthenticationFilter, обробник 

протермінованих токенів ExpiredTokenHandler та обробник виходу з системи LogoutHandler.  

Першим кроком у методі secure(HttpSecurity http, MvcRequestMatcher.Builder mvc) є відключення 

CSRF-захисту, оскільки застосунок працює в режимі Stateless і не використовує cookies для 

автентифікації[2]. Далі за допомогою лямбда-функції конфігурується розподіл прав доступу: виклики 

customizer.requestMatchers(mvc.pattern(…)).permitAll() дозволяють відкритий доступ до шляху 

/company/auth/**, що використовується для реєстрації та автентифікації користувачів.  

 

 
Рис. 2. Налаштування автентифікації, авторизації та обробки винятків 

 

Далі застосовується патерн розмежування доступу відповідно до ролей та привілеїв. За висхідною 

складністю, спочатку визначено, що виклики до /company/manage/** доступні лише користувачам з 

ролями MANAGER або ADMIN. Потім за допомогою перевизначення HTTP-методів POST, PUT і 

DELETE накладаються додаткові вимоги: для кожного набору загальних ресурсів 

GENERAL_ENDPOINTS операції створення (POST), оновлення (PUT) та видалення (DELETE) можуть 

виконувати лише користувачі з роллю ADMIN, причому на рівні привілеїв додатково перевіряється 

наявність відповідного Privilege.ADMIN_CREATE, Privilege.ADMIN_UPDATE або 

Privilege.ADMIN_DELETE. Останній виклик .anyRequest().authenticated() гарантує, що всі інші запити 

потребують просто аутентифікації, незалежно від ролей [3].  



Побудова запитів для перевірки відповідності URI здійснюється через компонент 

MvcRequestMatcher.Builder, що дозволяє використовувати переваги Spring MVC (такі, як інтерполяцію 

патернів, врахування контекстного шляху) у фільтрах безпеки. Це дає змогу єдиним інтерфейсом 

описувати як REST-шляхи, так і звичайні MVC-шляхи. 

 
Рис. 3. Налаштування правил авторизації для HTTP-запитів на основі ролей та привілеїв 

 

У розділі сесійної політики (sessionManagement) встановлено SessionCreationPolicy.STATELESS, що 

підкреслює безсесійний характер аутентифікації: кожен HTTP-запит містить у заголовках JWT, який 

перевіряється фільтром JwtAuthenticationFilter перед обробкою контролером. Сам фільтр додається 

перед стандартним UsernamePasswordAuthenticationFilter, щоб перехоплювати та валідовувати токен 

ще до ініціалізації аутентифікації Spring Security.  

Обробка невдалих спроб доступу реалізована через .exceptionHandling(config -> 

config.authenticationEntryPoint(expiredTokenHandler)). У разі виконання запиту із простроченим 

токеном або без нього, ExpiredTokenHandler формує відповідь з необхідним HTTP-статусом (зазвичай 

401) та повідомленням про помилку[4].  

Нарешті, налаштування виходу з системи визначає URL-ендпойнт /company/logout, обробника 

виходу logoutHandler та очищення контексту безпеки за допомогою 

SecurityContextHolder.clearContext(), що забезпечує надійне видалення всіх залишкових даних 

авторизації. Таким чином, конструкція SecurityFilterChain у SecurityConfig демонструє сучасний 

патерн реалізації авторизації HTTP-запитів у Spring Boot: відключення стану сесій, перевірка JWT-

токенів на ранніх етапах, гнучка маршрутизація прав доступу за допомогою Spring Security DSL та 

чітка обробка помилок і виходу з системи. Подібний підхід гарантує високу безпеку, масштабованість 

і підтримуваність коду в довгостроковій перспективі. 

 
Рис. 4. Тестування модуля безпеки 



Розроблений модуль було протестовано для відповідності вимогам безпеки. Було реалізовано 

модульні тести за допомогою JUnit5, що дозволили перевірити правильність обробки HTTP-запитів та 

розмежування доступу до ресурсів. Додатково проведено тестування правильності конфігурації 

ланцюгу фільтрів безпеки, що забезпечило перевірку окремих компонентів та загальну коректність 

роботи модулю безпеки. 

Висновки 

У результаті дослідження було реалізовано ефективний модуль авторизації HTTP-методів для REST 

API на основі Spring Security. Використання Spring Security DSL, дозволило гнучко розширити 

стандартні механізми безпеки, забезпечуючи гранульоване керування доступом на основі ролей та 

привілеїв до різних ресурсів додатку. Такий підхід є обґрунтованим і ефективним, оскільки гарантує 

належний рівень безпеки, забезпечує можливість масштабування та дозволяє гнучко керувати 

доступом у сучасних веб-додатках. 
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