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Анотація  

Розглядається метод удосконалення комунікаційного процесу між суб’єктами уповноваженими на 

розслідування кіберзлочинів та спеціалістами (експертами) у сфері комп’ютерної техніки та програмних 

продуктів. Розглядається понятійно-категоріальний апарат, який дозволить визначити схожість міркувань 

юристів та спеціалістів у галузі інформатики при розслідуванні кіберзлочинів. Запропоновано діалектичний 

аналіз кіберзлочинів для підвищення ефективності розслідування кіберзлочинів. 
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Abstract 

The method for improving the communication process between entities authorized to investigate cybercrimes and 

specialists (experts) in the field of computer engineering and software products is discussed. A conceptual and 

categorical apparatus is considered, which will allow determining the similarity of the reasoning of lawyers and 

specialists in the field of informatics during the investigation of cybercrimes. The dialectical analysis of cybercrimes to 

improve the efficiency of cybercrime investigations to carry out is proposed. 
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Ефективність розслідування кіберзлочинів напряму залежить від методів отримання та аналізу 

електронних (цифрових) доказів [1]. Також, нині існує проблема координації обміну інформацією 

між суб’єктами уповноваженими розслідувати кіберзлочини (наприклад, слідчим) та спеціалістами 

(експертами) в сфері комп’ютерної техніки та програмних продуктів. Це обумовлено використанням 

різних підходів до інтерпретації обставин (процесів) в кіберпросторі та в його інфраструктурі, в силу 

використання відмінного понятійно-категоріального апарату (які формують канву дослідження) [2]. 

Так, на думку Б. Теплицького, взаємодія слідчого з експертом в процесі експертного дослідження 

здійснюється в тих випадках, коли проміжні його результати потребують зміни або постановки 

додаткових питань експерту, та у випадку, коли у самого слідчого з’являються нові дані, які повинні 

бути враховані при проведенні експертизи [3]. 

Водночас, ефективність проведення судової комп’ютерно-технічної експертизи також багато в 

чому залежить від взаємодії слідчого із експертом. Слід врахувати, що взаємодія слідчого (детектива) 

з експертом при проведенні судових експертиз може здійснюватися як в процесуальній, так і в 

непроцесуальній (організаційній) формах. Процесуальна форма взаємодії – це форма, прямо 

передбачена нормами кримінального процесуального кодексу [4]. Непроцесуальна – регламентована 

різного роду відомчими актами, або не регламентована законом, але витікає з його змісту та суті, 

застосовується в силу практики, що склалася [2, 3]. 

Власне, перелік понять, які можуть обумовлювати тотожне міркування юристів та спеціалістів в 

сфері інформаційних технологій запозичений із доробку І. Канта (Табл.1) [5]. 

 

Таблиця 1 – Перелік первісних чистих понять синтезу 

КІЛЬКОСТІ ЯКОСТІ ВІДНОШЕННЯ МОДАЛЬНОСТІ 

- одиничність 

- множинність 

- тотальність 

- реальність 

- заперечення 

- обмеження 

- належності й 

самостійності 

- причиності й 

залежності (причина 

і діяння) 

- спілкування 

(взаємодія між 

діяльним і пасивним) 

- можливість-

неможливість 

- існування-

небуття 

- необхідність-

випадковість 

 



Ми вважаємо, що покращення процесу комунікації між суб’єктами уповноваженими 

розслідувати кіберзлочини та спеціалістами (експертами) в сфері комп’ютерної техніки та 

програмних продуктів є можливим, шляхом впровадження (для такої спеціальної комунікації) 

вихідного понятійно-категоріального апарату (див. табл. 1).  

Надалі, враховуючи семантичне навантаження вказаних тут вище понять (категорій), та беручи 

до уваги актуальність їх використання, ми можемо застосувати діалектичний аналіз кіберзлочинів 

(рис. 1) для узгодження світоглядних професійних позицій суб’єктів уповноважених розслідувати 

кіберзлочини та спеціалістів (експертів) в сфері комп’ютерної техніки та програмних продуктів. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 
 

Рисунок 1 – Діалектичний аналіз кіберзлочинів професійних позицій суб’єктів уповноважених 

розслідувати кіберзлочини та спеціалістів (експертів) 

Діалектичний аналіз кіберзлочинів 

(поділ єдиного на протилежності; принцип 

єдності теорії та практики; перехід від 

конкретного до абстрактного) 

 
Об’єкт посягання кіберзлочину 

 

Історія виникнення проблеми  

(що, де, коли відомо про об’єкт 

посягання кіберзлочину) 

Пояснення (інтерпретація) 

досліджуваного об’єкта 

Зовнішня сторона 

досліджуваного об’єкта 

(явище) 

Внутрішня сторона 

досліджуваного об’єкта 

(сутність) 

Конкретна властивість 

- кількість 

- якість 

- відношення  

- модальність 

Причина явища  

(сукупність істотних 

властивостей об’єкта, без яких він 

існувати не може)  



Висновки 

Проведене дослідження дає можливість дійти висновків, що:  

1) запропонований понятійно-категоріальний апарат обумовить подібність міркування юристів 

та спеціалістів в сфері комп’ютерних наук при розслідуванні кіберзлочинів;  

2) діалектичний аналіз кіберзлочинів підвищить ефективність розслідування кіберзлочинів. 

Також проведене дослідження дає можливість дійти до висновків, що перебуваючи на межі між 

правом і технічною сферою, кіберзлочини є недоступними для сутнісного розуміння особам, що 

провадять розслідування у кримінальній справі, якщо вони не володіють спеціальними знаннями. А 

це в свою чергу впливає на якість слідчих версій, зокрема, при збиранні електронних (цифрових) 

доказів. 

 Обговорені проблеми надають можливість сформулювати предмети наступних досліджень, 

насамперед, в сфері збирання електронних (цифрових) доказів. 
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