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Анотація 

У цій статті розглядається використання Штучного Інтелекту у криптографії, важливість Штучного 

Інтелекту, безпеку використання Штучного Інтелекту та поєднання новітніх технологій, через які безпека 

даних може стати кращою. 
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Abstract 

This article examines the use of Artificial Intelligence in cryptography, the importance of Artificial Intelligence, the 

security of using Artificial Intelligence, and the combination of the latest technologies that can improve data security. 
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Вступ 

Криптографія –це наука та практика надсилання безпечних зашифрованих повідомлень чи 

даних між двома і більше сторонами. [1]. Іншими словами, криптографія- це наука збереження 

таємниці інформації та її захисту [1]. Також, можна сказати, що це навмисне приховування даних, 

задля їх безпеки. Криптографічні методи шифрування можна  поділити на симетричні і асиметричні. 

Симетрична криптографія використовує один й той самий ключ для шифрування та розшифрування. 

Прикладом може бути: AES, DES. Асиметрична криптографія використовує для шифрування та 

дешифрування даних різні ключі. Наприклад: RSA, ECC. 
Перспективним виглядає застосування ШІ до створення навчальних тренажерів, зокрема 

навчальних Maple-тренажерів [4, 5, 6, 7, 8, 9]. 
Особливо ефективним ШІ є у допомозі створення програмного коду, навіть для середовищ, 

що не входять до ТОП найпопулярніших, [10, 11, 12].  
Наразі Штучний Інтелект стає незамінним у вирішенні широкого кола задач. Отже, цікавим є 

дослідження ефективності застосування ШІ для розв’язання задач з математичних основ 

криптографії. ШІ - це область науки, яка вивчає створення комп'ютерних систем, здатних аналізувати 

інформацію, вирішувати завдання та вчитися на власних помилках[2]. 
Розглянемо способи якими ШІ допомагає у вирішенні задач з криптографії: 
1. Розробка нових методів шифрування : ШІ дійсно може допомогти розробникам знайти та 

реалізувати більш надійні шифри; 

2. Аналіз даних: ШІ може допомогти аналізувати великі потоки даних та шукати в них помилки 

чи дані про атаки; 

3. Розробка методів хешування даних: ШІ можна використовувати для створення нових хеш-

функції, які будуть більш безпечні та менш вразливими; 

4. Розробка нових методів дешифрування: також ШІ може допомагати розшифровувати дані 

підбираючи правильні ключі; 



5.  Попередження атак: ШІ може допомогти виявити загрозу та знищити її. Також ШІ може 

аналізувати підозрілі дії, тим самим сповіщаючи про це спеціалістам з безпеки; 

6. Безпека користувачів: ШІ може забезпечити підсилену безпеку користувачам через 

наприклад, біометричні дані ( обличчя, відбиток пальця); 

7. Генерація безпечних ключів: ШІ може генерувати випадкові ключі та перевіряти їх на 

безпеку. 

Штучний Інтелект також має дуже багато недоліків. Наразі відомо, що ШІ не повністю 

розвинутий у всіх сферах, особливо у математичній. ШІ не може обчислювати дуже великі числа та 

вирішувати задачі.  
Визначимо недоліки ШІ: 

1. ШІ може бути розробником атак: дійсно, якщо ШІ може розробляти захист, то і може 

розробляти атаки. Тому великий ризик, що шахраї використають ШІ у своїх цілях; 

2. Порушення конфіденційності: ШІ використовуючи дані для аналізу може порушити 

конфіденційність користувачів, і через якусь помилку чи загрозу надати ці дані у вільний 

доступ. 

Висновок 

Штучний інтелект є вельми потужним інструментом у сфері криптографії, що важлива для 

забезпечення конфіденційності та безпеки інформації в сучасному світі [3]. Застосування ШІ в 

криптографії дозволяє зміцнювати і покращувати методи шифрування та розшифрування, генерувати 

безпечні ключі, аналізувати великі обсяги даних і виявляти аномалії у поведінці користувачів [3]. Але 

також Штучний Інтелект має недоліки, такі як розроблення атак, крадіжка даних, порушення 

конфіденційності. Але завдяки ШІ ми дійсно можемо зробити криптографію безпечнішою і 

стійкішою до атак. 
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