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Анотація 

У цьому дослідженні було проведено комплексний аналіз різних показників для визначення найбільш 

підходящого протоколу для створення прихованого каналу зв'язку. В результаті комплексного порівняння 

протоколів SRTP виявився оптимальним вибором створення захищеного прихованого каналу передачі 

інформації. Для реалізації цього прихованого каналу обрано WebRTC, що використовує SRTP для 

відеоконференцій і дзвінків. Запропонований підхід передбачає використання відеоповідомлення, переданого 

через WebRTC, в якості контейнера для приховування прихованих даних. 
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Abstracts. 

In this study, a comprehensive analysis of various indicators was conducted to determine the most suitable protocol 

for creating a covert communication channel. As a result of a comprehensive comparison of protocols, SRTP turned out 

to be the best choice for creating a secure covert channel for information transmission. WebRTC, which uses SRTP for 

video conferencing and calls, was chosen to implement this hidden channel. The proposed approach involves using a 

video message transmitted via WebRTC as a container for hiding hidden data. 
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Вступ 

На сьогоднішній день передача, збереження та обробка великої кількості даних потребують надання 

надійного захисту. Найнебезпечніший процес роботи з даними є їх передавання. Під час передавання 

даних існують великі ризики їх підміни або модифікації. Для забезпечення надійності передавання 

даних використовують різні протоколи, що шифрують та захищають дані, але інколи навіть цього не 

достатньо. Як один з можливих методів захисту інформації при її передача є приховування наявності 

самої передачі важливої інформації. Тому було проведено дослідження протоколів передачі даних та 

на основі найкращого розроблено алгоритм для утворення прихованого каналу передавання 

інформації. Для дослідження було обрано протоколи SIP, RTP, SFTP, FTPS та SRTP. 

 

Результати дослідження 

Протоколи зв’язку в реальному часі та протоколи безпечної передачі файлів відіграють важливу 

роль у різних сценаріях зв’язку та передачі даних. SIP забезпечує передачу голосу та мультимедійних 

даних, RTP полегшує потокове передавання медіа в реальному часі, SFTP забезпечує безпечну 

передачу файлів через SSH, FTPS забезпечує безпечну передачу файлів за допомогою SSL/TLS, а SRTP 

забезпечує безпечну передачу мультимедійних даних у реальному часі. Ці протоколи пропонують 

основні функції та заходи безпеки для ефективного і захищеного спілкування та обміну даними. 

У таблиці 1 представлено комплексне порівняння протоколів, що висвітлюються їхні різні аспекти 

та функціональні можливості. Вивчаючи такі фактори, як використання, передача даних у режимі 

реального часу, підтримувані типи даних, механізми захисту даних, складність реалізації та 

використання мережевих ресурсів, отримано цінну інформацію про унікальні особливості та 

можливості кожного протоколу. 

Провівши комплексний порівняльний аналіз протоколів за різними показниками, очевидно, що 

SRTP (Secure Real-Time Transport Protocol) є найбільш оптимальним вибором створення захищеного 

прихованого каналу передачі інформації. 

 



Таблиця 1 – Порівняльний аналіз протоколів передачі даних 

Протокол Використання Передача даних 

у реальному 

часі 

Підтримувані 

типи даних для 

передачі 

Захист даних Використання 

ресурсів 

мережі 

SIP (за [1-2]) Заснування 

сесій 

– Голос, відео, 

повідомлення 

Обмежена (залежно від 

додаткових заходів безпеки) 

Мінімальне 

RTP (за [3-

4]) 

Передача 

медіа 

+ Аудіо, відео Обмежена (без додаткових 

заходів безпеки) 

Мінімальне 

SFTP (за [5-

6]) 

Захищена 

передача 

файлів 

– Файли різного 

типу 

Висока (шифрування, 

аутентифікація) 

Середнє 

FTPS (за [7-

8]) 

Захищена 

передача 

файлів 

– Файли різного 

типу 

Висока (шифрування, 

аутентифікація) 

Високе 

SRTP (за [9-

10]) 

Захищена 

передача 

медіа 

+ Аудіо, відео Висока (аутентифікація, 

приватність, захист від 

повторення) 

Середнє 

Для побудови алгоритму утворення прихованого каналу було обрано WebRTC, що включає в себе  

протокол SRTP для передавання даних. WebRTC надає можливість встановити одноранговий, 

зашифрований зв’язок, що підвищить надійність прихованого каналу. Також він є дуже популярними 

рішенням для створення проведення відеоконференцій та інтернет дзвінків, що зробить передавання 

даних ще більш непомітнішим [11]. 

Сам алгоритм містить наступні кроки: Крок 1. Розділити інформацію на частини; Крок 2. Передати 

усі частини використовуючи WebRTC у правильному порядку; Крок 3. Зібрати частини докупи та 

отримати цілісну інформацію на іншій стороні. 

Під час передавання найкраще використовувати впровадження інформації саме в відеосигнал, що 

передає WebRTC. Навіть якщо вдасться перехопити та розшифрувати відеосигнал, то це все одно буде 

виглядати як звичайний дзвінок, лише детально дослідивши його, можна буде зробити висновок про 

присутність або відсутність прихованої інформації. Для виконання такого завдання, потрібні 

спеціалісти, час та гроші, що робить використання приховування інформації в відео сигналі більш 

вигідним та доцільним ніж впровадження її в пакет SRTP. 

 

Висновки 

Отже, з огляду на загальний аналіз показників у дослідженні, включаючи: використання, передачу 

даних в режимі реального часу, підтримувані типи даних, захист даних, використання мережевих 

ресурсів і потенціал для прихованих каналів зв'язку, SRTP виявляється найбільш оптимальним 

протоколом для утворення прихованого каналу. Але для побудови самого каналу найкраще підходить 

WebRTC, що використовує SRTP для створення відеоконференцій та дзвінків. Через популярність та 

розповсюдженість його використання не викличе підозр наявності в ньому прихованого каналу 

передачі інформації. Також найоптимальнішим способом утворення такого каналу є використання 

відео повідомлення, що передається WebRTC, як контейнера для прихованих даних. 
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