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Анотація 

Дослідження питань, пов'язаних з організацією концепції захисту інформаційної безпеки корпоративної 

мережі, що включає метод дослідження платформи Cisco Identity Services Engine. 
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Abstract 

Research of issues related to the organization of the concept of information security protection of the corporate 

network, which includes a research method of the Cisco Identity Services Engine platform.. 

Keywords: security, network, corporation, routing, architecture. 

 

Вступ  

Корпоративна мережа швидко змінюється, особливо коли справа стосується мобільності 

співробітників. Cisco Identity Services (ISE) - це система контролю доступу до мережі та управління 

політиками на основі ідентифікації [1]. 

Метою роботи є дослідження оцінки загрози на корпоративну мережу. 

 
Результати дослідження 

Захищеність інформаційної системи (Ksec) прямо пропорційна функції f (РЗ, МІС). Тому 

захищеність залежить від рівня значущості інформації та розмаху інформаційної системи. 

Процес несанкціонованої дії зловмисника можна представити у вигляді стохастичною мережі, 

показаної на рисунку 1 [2]. 

 

Рис. 1. Стохастична мережа несанкціонованої дії зловмисника 

 

За умови, що функції розподілу тимчасових процесів підпорядковані експоненціальному закону, 

розглянемо формули на рисунку 2. 

 

 
Рис. 2. Функції розподілу 



  

 Отримаємо графік середнього часу збереження інформацією своєї цінності на рисунку 3. 

 
Рисунок 3. Залежність вірогідності несанкціонованого доступу від часу захищеності від доступу 

до змісту інформації 

 

Висновки 

З точки зору стану безпеки корпоративної інформації на базі архітектури Cisco ISE має 

інформаційна система за даною платформою має найвищий стан захищеності так як це ефективний 

інструмент побудови політик, приведений у відповідність стандартам (як загальним, так і галузевим) 

і підтверджений відповідності для зовнішніх і внутрішніх аудиторів. 
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