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Анотація 
В даній роботі було досліджено  етапи побудови політики інформаційної безпеки медичних закладів, про-

аналізовано кожен етап та надано рекомендації щодо його реалізації. Зазначається, що наразі є актуальним 

створення автоматизованої системи розробки політики безпеки організації.    
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Abstract 

This paper examines all stages of building an information security policy for medical institutions, analyzes each 

stage and provides recommendations for its implementation. It was also investigated that it is currently important to 

create an automated system for developing security policies of the organization. 
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Вступ 

Інформаційні технології набувають все більшого і більшого поширення з кожним днем у всіх га-
лузях, це стосується і медицини.  Вони можуть забезпечити легкість та швидкість обробки потрібної 

інформації у потрібний час, але при цьому мають побічний ефект такий, як: ризик інформаційної 

безпеки.  
Медична інформація має високу цінність для зловмисників, так як її ціна на чорному ринку є най-

вищою, саме тому відома велика кількість випадків, коли така інформація була викрадена чи вистав-

лена для загального бачення. Тому постає необхідність в захисті інформації в сфері охорони здоров’я, 

та забезпечення їй цілісності, доступності та конфіденційності. Для реалізації високого рівня захисту 
в організації необхідним є розробка та впровадження політики інформаційної безпеки (ПІБ), яка яв-

ляє собою сукупність документованих рішень, які приймаються вищим керівництвом організації та 

спрямовуються на захист інформації та асоційованих з нею ресурсів [1, 2]. 

Побудова політики інформаційної безпеки 

Побудова ПІБ будь-якої організації, а в тому числі і для медичних установ, включає в себе наступ-
ні етапи: аналіз об’єкту захист; ідентифікація цінних активів; аналіз загроз для досліджуваного 

об’єкту; оцінка ризиків; створення правил, рекомендацій, вимог, спрямованих на захист установи. 

Аналіз об’єкту захисту, тобто медичного закладу, полягає у дослідженні фізичного середовища 
об’єкта, інформаційного середовища та середовища користувачів. На даному етапі також слід дослі-

дити організаційну структуру цього закладу.  

Ідентифікація цінних активів полягає у досліджені ресурсів об’єкта захисту. Згідно з ДСТУ 
ISO/IEC 27005:2019  активи організації поділяються на [3]: інформацію, апаратно-програмний ком-

плекс, носії інформації, мережа, персонал, місце функціонування організації. Кожен актив оцінюється 

за 4-х бальною шкалою. Це допоможе визначити найбільш важливі та критичні ресурси. 

Ідентифікація загроз зазвичай проводиться експертним підходом, так як відсутня статистика. Екс-
пертні оцінки можна формалізувати за допомогою теорії нечітких множин. Даний метод дозволяє 

визначити найбільш точну ймовірність виникнення події. Формалізація передбачає два етапи: ‒ фа-

зифікацію (розмиття) та дефазифікацію (отримання найбільш достовірного значення) [4]. Найбільш 
поширеними загрозами для медичних закладів є: зловмисні дії, людські помилки, збої в системі та 

мережеві поломки та природні явища [5]. Оцінка ризиків організації повинна здійснюватися згідно з 

вимогами ДСТУ ISO/IEC 27001:2013 на основі даних отриманих з вищевказаних етапів. 

Останнім етапом є створення власне політики інформаційної безпеки. Оскільки за Законом Украї-



ни «Про основні засади забезпечення кібербезпеки України» (стаття 6, пункт 2) медичні установи 

відносяться до об’єктів критичної інфраструктури (ОКІ), то ПІБ повинна відповідати вимогам Поста-

нови КМУ №518 від 19.06.2019 «Про затвердження Загальних вимог до кіберзахисту об'єктів критич-
ної інфраструктури» [6]. За цією Постановою ПІБ повинна складатись з 18-ти розділів. ПІБ повинна 

враховувати оцінку ризиків та спрямовувати захист на найбільш вразливі місця. 

Так, як структура ПІБ є визначеною для усіх медичних установ, то є актуальним – створення авто-
матизованої системи розробки політики безпеки організації. Дана система вимагатиме від користува-

ча обрати зі списку доступних активів (ЦА) ті, які притаманні його організації. Потім користувачу 

надається матриця рівня вразливості загроз, в якій він сам повинен задати рівень вразливості (РВ), у 

відповідності кожного активу до кожної загрози. Далі користувач задає ймовірність реалізації загрози 
(ЙЗ), після чого виконується оцінка ризиків за формулою:  

Р = ЦА×РВ×ЙЗ 

На основі цих оцінок підбираються контрзаходи, на основі яких формується документ у вигляді 

ПІБ.  Це дозволить за короткий час створити основу загальної ПІБ організації на основі відомих да-
них про неї та при необхідності доповнити необхідними матеріалами [7]. 

Висновки 

Проаналізовано етапи створення політики інформаційної безпеки, розглянуто більш детально ко-

жен етап та визначено кроки, які необхідно на них виконати. Визначено, що медичні установи відно-

сяться до об’єктів критичної інфраструктури, тому мають особливості щодо змісту політики інфор-
маційної безпеки. Для спрощення процесу розробки ПІБ запропоновано функціонал автоматизованої 

системи. 
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