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Анотація 

В даній роботі проведено аналіз існуючих методів автентифікації на основі графічного пароля. Було розгля-

нуто особливості використання даних методів, їх переваги та недоліки. Також було проведено аналіз особливос-

тей  використання та аналіз безпеки автентифікації на основі графічних паролів для вирішення проблеми вразли-

востей до атаки типу shoulder surfing. Предметом  дослідження є  методи та засоби автентифікації користу-

вача із захистом від атаки типу shoulder surfing. 
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Abstract 

In this paper, an analysis of existing authentication methods based on a graphical password is performed. The pecu-

liarities of the use of these methods, their advantages and disadvantages were considered. An analysis of usage charac-

teristics and security analysis of authentication based on graphical passwords was also performed to address vulnera-

bilities to shoulder surfing attacks. The subject of research is methods and means of user authentication with protection 

against shoulder surfing. 
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Вступ 

Системи автентифікації стали частиною нашого повсякденного життя . Виникає потреба кож-

ного дня в автентифікації для отримання необхідного доступу до облікових записів користувачів. 

Нам потрібна автентифікація для доступу до більшості веб-сайтів, нашої електронної пошти, бан-

комату та комп’ютерних системи [1].  

Зі збільшенням кількості облікових записів користувачі переважно використовують прості те-

кстові паролі, які легко вгадати, або  складні – які важко запам’ятовувати. Тому більшість корис-

тувачів записують свої паролі або використовують один той самий пароль для різних облікових 

записів. В таких випадках ризики злому та отримання конфіденційної   інформації зловмисниками  

збільшуються, тому виникає  необхідність  у застосуванні більш досконалих методів автентифі-

кації. 

 

Результати дослідження 

Автентифікація - це один із важливих захисних механізмів для запобігання  несанкціонований 

доступ до інформаційних ресурсів. Для захисту конфіденційності користувачів пропонується без-

ліч різноманітних  методів автентифікації. Існуючі методи автентифікації мають свої як недоліки 

так і переваги.  

Найбільш популярним та простим методом, безумовно, можна назвати метод парольної автен-

тифікації [2]. Але текстові або буквено-цифрові паролі є одними з найслабших посилань у поєд-

нанні з сприйнятливістю до багатьох атак та людських помилок.  Для вирішення даних проблем 

запропоновано використання одного із альтернативних методів автентифікації на основі графіч-

ного пароля. 

У даному дослідженні запропоновано вдосконалення існуючого методу автентифікації на ос-

нові графічного пароля за схемою triangle. Запропонований метод може запобігти несанкціонова-

ним діям користувачів та забезпечити захист від атаки типу shoulder surfing [3]. 

Основною перевагою автентифікації на основі графічних паролів є краще та легше за-



  

пам’ятовування графічних зображень, стійкість до більшості атак, потенційно більший простір 

для паролів. Але одним із основних недоліків  для більшості графічних паролів є час введення 

пароля та вразливість до атаки типу shoulder surfing [4]. 

Даний тип атаки shoulder surfing може бути проведений як за допомогою безпосереднього спо-

стереження, так і шляхом запису з використанням прихованих камер, виникає можливість отри-

мання доступу до облікових даних користувача [5].  

Можна виділити три типи атаки shoulder surfing, які базуються на основі засобів, що викорис-

товують зловмисники : 

- Тип І: неозброєними очима; 

- Тип ІІ: одноразова відео фіксація процесу автентифікації;  

- Тип ІІІ: багаторазова відео фіксація процесу автентифікації [6]. 

Отже, атака даного типу – це звичайний метод викрадення пароля або іншої конфіденційної 

інформації, який являє собою дуже серйозну загрозу безпеці [7]. 

Графічний пароль на основі схеми triangle, який є насьогодні, на нашу думку, найбільш перс-

пективним поміж існуючих схем графічних паролів, вирішує проблему вразливостей  до атаки 

типу shoulder surfing. Але даний метод  потребує ряду вдосконалень щодо покращень показників 

безпеки та зручностей у використанні для користувачів, що сприяє для широкого застосування у 

системах безпеки. 

В даному дослідженні проведено аналіз можливих вдосконалень даного алгоритму та проведе-

но  кількісна оцінка стійкості та визначено ефективність запропонованого вдосконаленого методу 

захисту (рисунок 1). 

 

Рисунок 1 – Аналіз стійкості вдосконаленого методу захисту 

 

Результатом даного дослідження є розробка та програмна реалізація системи парольної автентифі-

кації для захисту від атаки типу shoulder surfing (рисунок 2). 

 

Рисунок 2 – Головне вікно реєстрації користувачів 

 

Запропонований вдосконалений метод захисту побудований на основі графічного пароля за схе-

мою triangle, який забезпечує достатній рівень безпеки для інформаційних ресурсів системи. 



  

Висновки 

Отже, вдосконалення даного методу графічного пароля за схемою triangle  підвищує рівень 

безпеки та   забезпечує необхідний захист введеної користувачем ключової інформації від витоку 

через прямий візуальний канал, від витоку інформації із застосуванням прихованих відеокамер, 

тобто  захист від атаки shoulder surfing.  

Вдосконалення даного методу захисту унеможливлює отримання доступу неавторизованими 

користувачами до інформаційних систем або об’єктів та забезпечує безпеку введеної ключової 

інформації. Оскільки методи автентифікації користувачів включають такі проблеми, як зручності 

використання та безпеки, в даному випадку  підвищення рівня безпеки не призводить до погір-

шення показників зручності використання для звичайних користувачів. 
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