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Анотація 

У даному дослідженні розглянуто відповідні криптографічні засоби для забезпечення цілісності 

інформації. Проаналізовано переваги та недоліки існуючих хмарних сховищ, що уможливило формування 

інформаційно-орієнтованого підходу створення безпеки даних у хмарному середовищі. 
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Abstract 

This article discusses the appropriate cryptographic tools to ensure the integrity of information. The advantages 
and disadvantages of existing cloud storage are analyzed. 
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Хмарне середовище  це програми та платформи, які знаходяться та працюють на серверах 
хмарних провайдерів, які дозволняють інформнаційними засобанми віртуанльного середонвища 

розширнити програнмно-технічні ресурсни комп’ютерного пристрною користнувача. Поява хмарнинх 

сховищ стала можливною у процесні розвитнку технолногій хмарнинх обчислнень (англ. Cloud Computing), 
які реалізнуються за умов динамінчного масштанбного доступну до розподнілених зовнішнніх мереженвих 

ресурснів. 

Вибір зазначненої технолногії зумовлений не тільки орієнтнацією на соціалньні і державнні 
замовлнення, наявні та передбначувані потребни суспільства, а й можливністю технолногічно розробнляти і 

реалізновувати відповнідні хмарні додатки згідно з потребнами регіоннальних соціалньних партненрів та 

економніки в цілому.  
Застосування «хмарних» технолногій дає можливність викоринстовувати сучаснну і більш зручну 

комп'ютерну інфраснтруктуру, програнмні засоби, електрнонні ресурсни і сервісни, знижує витратни на 

створенння локальнних інформнаційних інфраснтруктур шляхом більш раціоннального викоринстання 

обчислнювальних ресурснів, що знаходняться в «хмарі» і виділянються користнувачам за запитанми. 
Хмарні сховищна мають цілу низку переванг: 

 користувач може задіятни віртуанльний комп’ютер практинчно будь-якої конфігнурації для 

виконанння ресурсноємних завданнь; 

 користувач може працювнати в будь-якому місці за умов викоринстання комп’ютерного 

пристрною, що має підклюнчення до мережі Інтерннет; 

 користувач застранхований від збоїв у роботі пристрною і може за потребни ділитинся 

резульнтатами роботи з іншими користнувачами; 

 на відмінну від устанонвлення платнинх програнм на окремонму ПК, хмарні сховищна у більшонсті 
безкошнтовні або розрахнунки проводнять у виглядні абоненнтської плати. 

Робота з хмарнинми технолногіями дозволняє оператнивно реагувнати на появу нових бізнес нзавдань, 

знижує витратни і підвищнує ефектинвність роботи підпринємств та їх підрознділів. Такий підхід до 
роботи з інформнацією може бути рекоменндований як індивіндуальним підпринємцям і малому бізнесну, 

так і середнньому і великонму бізнесну: для будь-якого розміру суб’єкта господарювання може бути 

розроблена оптиманльна бізнесн-модель. Невелинкі компаннії в першу чергу цікавлняться сервіснами 
бухгалнтерії і пошти, додаткнами для обміну інформнацією, відновнлення і архіванції файлів. Найбілньш 

великинм органінзаціям цікаві віртуанльні серверни і послугни зв'язку, а також складнний компленкс різних 

сервіснів.  

Для  захисту  віртуальних  середовищ  доцільно  застосовувати  криптографічні  алгоринтми,  яких 
існує доволі багато. Базовими критеріями класифікаційного поділу всіх алгоринтмів є тайнопис і 

криптографія з ключем. Використовуючи тайноп нис, відпранвник і одержунвач роблятнь над повідонм-



ленням перетв норення, відомі лише їм двом. Сторон ннім особам невідонмий сам алгори нтм шифрувнання. 

Деякі фахівцні вважаюнть, що тайнопнис не є криптонграфією взагалні.  

Інший алгоринтм впливу на дані, що переданються, відоминй усім сторонннім особам, але він 

залежинть від деякогно параментра  «ключа», яким володінють лише відпранвник і одержунвач. 

У свою чергу, даний метод містит нь у собі ще два напрямки, а саме симетрничні та асимет нричні 
криптоналгоритми. У симетрничних криптоналгоритмах для шифрування і дешифнрування повідонмлення 

викори нстовується один і той самий блок інформнації (ключ). Асиметнричний криптоалгоритм  це 
алгоринтм, в якому для шифрування повідонмлення викори нстовується один («відкритий») ключ, 

відоми нй усім бажаючним, а для дешифрування  інший («закритий»), який існує тільки в одержунвача. 
Симетричні криптоналгоритми виконунють перетвнорення невелинкого (1 біт або 32-128 біт) блоку 

даних в залежнності від ключа таким чином, що прочитнати оригіннал повідонмлення можна тільки, 
знаючи цей секретнний ключ. 

Авторами обґрунтовано доцільність застосування саме криптографічного алгоритму шифрування 

даних – RC5 для розроблення оптимального алгоритму захисту хмарного додатку.  
Було створено програмний продукт, який реалізовано мовою C#. Ця мова має досить потужнну 

бібліонтеку .NET Framework, яка підтринмує зручнінсть побудонви різних типів додаткнів мовою C, 

дозволняючи легко будуванти Інтерннет-служби та інші види компоннентів, досить просто зберігнати й 

отримунвати інформнацію з бази даних та інших сховищ даних. Середовищем розроблення авторами 
було обрано Visual Studio 2019. За допомогою даного середовища було також розроблено 

інтерфейсну частину проекту. Розроблений програнмний продукнт було протеснтовано і перевінрено на 

працезндатність. Було розгляннуто два режими програнми, а саме: шифрувнання та дешифрнування. 
Кожен із режимінв працює так, як закладено в алгоритмі. Даний додатонк шифрує і дешифрнує задані 

файли, також завантнажує в хмару і дозволняє завантнажити з неї. 

Отже, захищенний хмарнийий сервісн є досить актуалньним, оскільнки він надає користнувачеві зручне і 
безпечнне віртуанльне середонвище для зберігнання і оброблнення інформнації, що об'єднує в собі апаратнні 

засоби, програнмне забезпнечення, канали зв'язку, а також службу технічнної підтринмки. 
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