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Анотація 
Розглянуті існуючі підходи вирішення актуальних проблеми в області захищеності IP-телефонії. Виконано 

огляд досліджень в області забезпечення безпеки IP-телефонії. Показано вплив протоколів безпеки на параме-
три функціонування мережі телефонії. 
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Abstract 
The considered existent approaches of decision of actual are problems in area of security of IP. The review of 

researches is executed in area of providing of safety of IP. Influence of protocols of safety is shown on the parameters 
of functioning of network of telephony. 
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Вступ  

Стандартизація протоколів, а також широке використання персональних комп'ютерів в якості 
терміналів користувача для послуг IP-телефонії призвели до впровадження широкого кола програм 
для IP-телефонії, в тому числі програмного забезпечення (ПО) з відкритим вихідним кодом, що 
забезпечує розширені можливості,  зокрема використання додаткових алгоритмів в програмах [1]. 

Метою дослідження є підвищення рівня захищеності інформації в сеансах безпечної IP-телефонії  
та скорочення часу встановлення захищеного з'єднання.  

 
Результати дослідження 

В силу загальнодоступності використовуваних каналів передачі голосової інформації в IP мережах 
особливої актуальності набуває забезпечення конфіденційності VoIP-сервісів. 

Для вирішення цього завдання можуть бути використані різні підходи: 
• забезпечення прямого захищеного каналу між кореспондентами (наприклад, VPN-тунель); 
• застосування спеціальних протоколів забезпечення безпеки IP-сервісів. 
Для забезпечення безпеки досить часто застосовуються спеціальні протоколи забезпечення 

безпеки IP-телефонії. 
Secured SIP (SSIP, SIP / TLS) [3] працює за аналогією з протоколом HTTPS, організовуючи між 

кореспондентом і сервером SSL тунель з використанням сертифікатів і відкритого ключа. Недоліком 
протоколу є необхідність застосування інфраструктури відкритих ключів, що використовується для 
організації TLS. 

Для забезпечення конфіденційності при передачі мовних сигналів широко використовується 
захищений протокол реального часу - Secure Real-time Transport Protocol (SRTP) [5], який реалізує 
функції криптографічного захисту - шифрування і аутентифікації мовних повідомлень на основі 
алгоритму шифрування AES. Але для його роботи необхідно попереднє формування 
криптографічних ключів. 

Протоколи MIKEY, SDES, ZRTP, DTLS [2], призначені для генерації і розподілу між 
кореспондентами ключів шифрування медіаінформації.  

При оцінці впливу протоколів забезпечення безпеки на якість зв’язку потрібно враховувати 
особливості IP-телефонії в порівнянні з традиційною телефонією.  



  

Необхідно оцінити вплив протоколів безпеки IP-телефонії на нормовані показники 
функціонування систем телефонної мережі зв'язку. Застосування SIP-S може впливати на норму 
"втрати викликів" в разі, якщо при сценарії абонент-абонент один з кореспондентів використовує 
політику безумовного використання SIP-S, а другий не підтримує SIP-S протокол. Деяка затримка 
додатково може виникати за рахунок часу, необхідного на організацію TLS каналу між 
кореспондентами, необхідного для роботи SIP-S протоколу [4]. 

Протоколи розподілу ключів впливають на час встановлення з'єднання або на час організації 
захищеного мовного каналу, в залежності від місця спрацьовування протоколу в сценарії з'єднання. 
Інші протоколи також  вимагають передачу додаткових повідомлень, що може збільшувати значення 
нормованих параметрів.  

Висновки 

Розглянуті актуальні проблеми та існуючі підходи їх вирішення в області захищеної IP-телефонії. 
Зокрема, розглянуті основні компоненти і протоколи IP-телефонії, а також можливі сценарії 
встановлення з'єднань. 

Виконано огляд досліджень в області забезпечення безпеки IP-телефонії, і виявлено відсутність 
досліджень щодо впливу протоколів безпеки на нормовані параметри функціонування мережі 
телефонії. Показано вплив протоколів безпеки на параметри функціонування мережі телефонії, 
виражене в виникненні затримки при встановленні захищеного з'єднання між кореспондентами. 
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