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Анотація  
У даній роботі було проаналізовано віброакустичні засоби захисту інформації на підприємствах із 

застосуванням сучасних методів та засобів фізичного захисту об’єктів інформаційної діяльності. 
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Abstract  
This paper explores vibroacoustic means of information protection at enterprises were analyzed using modern 

methods and means of physical protection of information objects. 
Keywords: information security policy, state-owned enterprise, information security, authentication, physical 

security system. 

 
Захист мовної інформації від можливого витоку по технічних каналах є однією з приорітетних 

задач забезпечення інформаційної безпеки. Для перехвату мовної інформації використовується 
велика кількість засобів, які дозволяють знімати інформацію з наступних каналів: акустичних, 
віброакустичних, акусто-оптичних та інших. Насамперед, основну увагу слід приділяти активним 
методам захисту інформації до яких належать віброакустичні системи захисту. 

Усі заходи захисту інформації від витоку акустичним, віброакустичним та оптоелектронним 
каналами зводяться до зниження рівня акустичних/віброакустичних сигналів (озвучення інформації) 
до певного співвідношення сигнал/завада. Ступень захисту інформації визначається відповідними 
нормами.  

Необхідного співвідношення сигнал/завада можна досягнути пасивними або активними заходами. 
Пасивні заходи захисту інформації спрямовані на підвищення звукоізоляції огороджувальних 

конструкції (далі – ОК) ОІД (встановлення металопластикових вікон, ущільнювачів дверей, 
створення «плаваючої підлоги», встановлення акустичних фільтрів у повітроводи тощо). 

Активні заходи захисту інформації спрямовані зниження співвідношення сигнал/завада до норми 
шляхом створення акустичної\віброакустичної завади на межі огороджувальних конструкцій ОІД. 

Зазвичай системи активного віброакустичного захисту складаються з генератора шуму, 
акустичних випромінювачів та сукупності віброперетворювачів. 

Провівши аналіз генераторів віброакустичних завад можливо виділити проблеми, які виникають 
підчас їх використання. До них належать: висока споживча потужність, виникнення паразитних 
акустичних шумів, незадовільні масо-габаритні показники, невисокі ККД. Окрім цього рівень 
паразитних акустичних перешкод, що створюється системою віброакустичних зашумлень є також 
важливою характеристикою систем віброакустичного захисту, тому при роботі даної системи постає 
задача зменшення зазначеного рівня шумів при збережені високої вібровіддачі. 

Високі вимоги висуваються також і до джерела електричного сигналу захисного зашумлення, яке 
використовується в системах віброакустичного захисту інформації. 

Так, усі канали кожного з генераторів повинні бути цілком незалежними, тобто до складу кожного 
каналу повинні входити – вихідний підсилювач, задаючий генератор білого шуму та коректор 
спектру. Це важливо, як для підвищення надійності пристрою в цілому, так і для покращення якості 
захисту, адже підвищення ефективності системи віброакустичного захисту потребує вдосконалення 
технічних рішень стосовно складових частин (вихідних блоків генератора шуму). 



Отже, підвищення ефективності систем віброакустичного захисту інформації можливе за рахунок 
вдосконалення генератора шуму, вихідного підсилювача потужності та засобів корекції. 
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