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Анотація 

Розглянуто актуальність задачі автентифікації користувача у веб-сервісах. Розглянуто існуючі методи 

розв’язання поставленої задачі, та запропоновано використання технології JWT для її вирішення. 
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Abstract 

The relevance of the problem of user authentication in web-service. The existing methods for solving this problem 

was considered and suggested to use JWT technology to solve it. 
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Вступ  

З позицій інформаційної безпеки, автентифікація є частиною процедури надання доступу для 

роботи в інформаційній системі, наступною після ідентифікації і передує авторизації. Один із 

способів автентифікації полягає у попередній ідентифікації на основі користувацького 

ідентифікатора і пароля. У випадку, коли ці параметри співпадають з даними у базі і пройшовши 

успішну автентифікацію, система проводить авторизацію з подальшим доступом користувача до 

ресурсів. 

 
Результати дослідження 

Була сформована група JOSE (JSON Object Signing and Encryption group), метою якої була 

стандартизація механізму захисту цілісності, шифрування, а також формату ключів і алгоритмів 

ідентифікації для забезпечення сумісності служб безпеки, які використовують формат JSON. Після 

чого у відкритому доступі з'явилися неофіційні начерки і приклади використання ідей даної групи, 

які пізніше стали стандартами RFC: JWT, JWS, JWE, JWK і JWA. 

JSON Web Token (JWT) - це відкритий стандарт (RFC 7519) для створення токенів доступу, 

заснований на форматі JSON. Як правило, використовується для передачі даних для аутентифікації в 

клієнт-серверних додатках. Токени створюються сервером, підписуються секретним ключем і 

передаються клієнту, який в подальшому використовує даний токен для підтвердження своєї особи. 

JWT - токен у текстовому вигляді складається з трьох частин, розділених між собою крапкою, а 

саме: заголовка (header), інформаційної частини (payload) та підпису (signature). Тобто, токен має 

вигляд “header.payload.signature”. Кожна частина токену кодується за допомогою методу кодування 

Base64.  

Сформований JWT - токен наведено на такому прикладі: 

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6Ikhhbm5hIE9sa

WlueWsiLCJjb21wYW55IjoiTXkgQ29tcGFueSIsImF1dGgiOjQsImV4cCI6MTQ5Mjg4MzM0M X0.KRe-

HIQFaQzwn1U-5e_tJkor9F-v-WHM3bG2ZPjgC9A  

Заголовок містить тип токену та назву алгоритму шифрування. JWT - токени використовують 

криптографічні алгоритми для підпису вмісту заголовку та інформаційної частини. Відповідно до 

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D0%B4%D1%83%D1%80%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%86%D1%96%D1%8F_(%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0)
https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D1%80%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%86%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%86%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%BE%D1%80
https://uk.wikipedia.org/wiki/%D0%9F%D0%B0%D1%80%D0%BE%D0%BB%D1%8C


  

JWA (JSON Web Algorithms) специфікації, виділяють групи алгоритмів шифрування з використання 

симетричних та асиметричних алгоритмів. 

Інформаційна частина складається з наборів пар ключ-значення (JWT Claims Set), що в 

загальному випадку містять мінімально необхідні для аутентифікації та авторизації в системі дані про 

користувача, якому даний токен належить. Інформаційна частина з чотирьох полів, що містять певні 

значення, має наведений на прикладі вигляд:  

 

 

{  

"sub": "1234567890",  

"name": "Honcharenko Kostiantyn",  

"company": "VNTU",  

"auth": 4,  

"exp": 1492883341  

}  

 

 

Рис.1 – Принцип роботи JWT 

 

Недоліком використання токенів є необхідність обмеження довжини заголовка у запиті для 

деяких серверів. У таких випадках до інформаційної частини токена варто вводити лише необхідні 

дані. Крім цього, токен містить термін дії, який відповідно до вимог безпеки повинен бути не дуже 

тривалим, а після його закінчення необхідно формувати новий токен. 

Визначено, що основною перевагою використання JWT-токенів є відсутність необхідності 

зберігання будьяких даних про токени чи самі токени на сервері. Кожен токен містить всі необхідні 

дані для перевірки його достовірності, а також дає можливість передавати довільний набір даних. 

Серверна частина забезпечує формування, підпис та видачу JWT-токенів, перевірку дійсності токенів 

у вхідних запитах. Також при створенні токену задається параметр, який відповідає за час його дії та 

який неможливо знімити. Таким чином виникає проблема інвалідації токену. 

 

 

Висновки 

Розглянуто особливості існуючих методів автентифікації користувача у веб-сервісах. 

Обґрунтовано вибір технології JSON Web Token для подальшої розробки програмного модулю 

автентифікації користувача. Визначено проблему інвалідації токену, яка буде вирішена шляхом 

використання бази даних для збереження стану точена. 
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