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Анотація 

Розроблено програмний засіб, що дозволяє виявити джерела інформаційного впливу серед інтернет-

трафіку, а саме визначити належність ІР-адреси до українських та присвоїти відповідні геолокаційні дані до 

кожної зі знайдених ІР-адрес, такі як країна, область та місто.  
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даних TCP/IP.  

 
Abstract 

The software that allows to detect the information influence sources,namely Ukrainian IP addresses among internet-

traffic and to apply appropriate geolocation data to each of the found IP address was developed. 

Keywords: information warfares, internet-traffic analysis, IP addresses, geolocation data, TCP/IP model of data 

transfer.  

 

Вступ  

Сьогодні, у час постійних інформаційних протиборств, існує проблема визначення країни та міста 

користувача, від імені якого було зроблено інформаційний вплив у вигляді текстового повідомлення, 

фотографій, відеоматеріалів тощо [1-4]. Важливим є завдання як знати, з якої ІР-адреси була зроблена 

та чи інша дія, так і виявити, на які вузли було здійснено перехід користувача у процесі його 

інтернет-активності.  

 
Результати дослідження 

Розроблено систему виявлення українських ІР-адрес в інтернет-трафіку, що складається з 

програмного засобу та бази даних українських ІР-адрес. Інтернет-трафік – це файл великого розміру, 

який містить інформацію про пакет даних, на прикладному, транспортному, мережевому та 

канальному рівнях мережевої моделі передачі даних TCP/IP [5]. Зазвичай інтернет-трафік 

зберігається у файлі з розширенням *.pcap, тому програмний засіб аналізує трафік саме з файлів 

цього типу. Оскільки робота з ІР-адресами відбувається на мережевому рівні за допомогою 

протоколу IP (Internet Protocol), інформація, що міститься на інших рівнях, фільтрується та не 

береться до уваги (рис. 1).  

 
Рисунок 1 – Загальна схема мережевої моделі передачі даних TCP/IP 

Протокол IP складається з наступних полів: версія (Version), довжина IP-заголовку (IP header 

Length — HLEN), тип обслуговування (Type of Service — TOS), загальна довжина (Total Length), 

ідентифікація (Identification), прапорці (Flags), зміщення фрагментації (Fragment Offset), час життя 

(Time-to-Live — TTL), протокол (Protocol), контрольна сума заголовку (Header Checksum), IP-адреса 

відправника (Source IP address), IP-адреса отримувача, опції (Options), підкладка (Padding), дані (Data) 



  

[6]. Під час дослідження аналізуються ІР-адреси, що знаходяться у двох полях: IP-адреса відправника 

та IP-адреса отримувача. 

Пошук ІР-адрес може відбуватися двома шляхами: за допомогою локальної бази даних ІР-адрес, 

яку необхідно оновлювати раз на місяць для підтримування актуальності самої бази, а також за 

допомогою АРІ, яке вимагає підключення до мережі Інтернет. Оскільки для дослідження 

використано безкоштовне АРІ, швидкість пошуку ІР-адрес, порівняно з пошуком у локальній базі 

даних, є значно меншою, що обумовлено обмеженою кількістю запитів до сервера АРІ за певний 

проміжок часу. 

Програмний засіб є простим та зручним у використанні. Для початку пошуку українських ІР-адрес 

необхідно у програмному засобі вибрати файл з інтернет-трафіком та почати пошук. 

Після завершення процесу пошуку українських ІР-адрес на екран виводиться інформація у двох 

блоках: усі знайдені ІР-адреси та власне усі знайдені українські ІР-адреси. Для зручності обробки та 

збільшення швидкодії програмного засобу усі дублікати ІР-адрес видаляються.  

Для зручності подальшого аналізу отриманих результатів, українські ІР-адреси записуються до 

файлу з розширенням *.csv, що являють собою базу даних, у форматі, що містить наступну 

інформацію: ІР адреса, місто, область. Також програмний засіб має можливість оновлювати локальну 

базу даних та підтримувати її актуальність та показує час, що пішов на аналіз того чи іншого файлу з 

інтернет-трафіком. 

 

Висновки 

Розглянуто структуру мережевого рівня стеку протоколів TCP/IP, а саме протоколу ІР (Internet 

Protocol). Розроблено програмний засіб, що дозволяє виявляти джерела інформаційного впливу під 

час інформаційних війн, а саме: аналізувати інтернет-трафік та виявляти українські ІР-адреси з полів 

«IP-адреса відправника» та «IP-адреса отримувача» протоколу ІР, а також визначати присвоєні їм 

відповідні геолокаційні дані, такі як країна, область та місто. Отримані результати записуються у 

файл для зручності подальшої роботи з ними. 
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