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Анотація 
Запропоновано спосіб підвищення швидкодії блочного шифру. Метод базується на використанні паралельних 

обчислень блоків підстановки на основі високонелінійних булeвих функцій. 
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Abstract 
The modе of increasing produce block cipher is presented. This method is based on parallel thread for finding the 

result of substitution box for a block cipher. 
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operation system. 

Вступ 

У сучасних умовах захист інформації стає все більш складною і одночасно гострою проблемою. Це 

пов'язано з масовим поширенням методів і засобів несанкціонованого доступу до інформації. У зв'язку 

з цим необхідно застосовувати підходи, які дозволяють уникнути отримання конфіденційних даних 

сторонніми особами. Одним з перевірених засобів захисту інформації є блочний шифр. Сучасний бло-

чний шифр представляє собою перетворення з певною кількістю ітерацій. Кожне з таких перетворень, 

що відбуваються в одній ітерацій має відповідати концепції Шеннона – забезпечувати розповсюдження 

та розсіювання. 

 

Результати дослідження 

Реалізація розсіювання виконується блоками підстановки (Substitution box – S-бокс)[1]. Нелінійні 

бульові функції у випадку застосування в S-боксах забезпечують ефективну протидію проти лінійного 

та диференційного аналізу. По тій причині, що сучасні комп’ютерні системи базуються на багатоядер-

них процесорах, а кожне ядро можна умовно представити як окремий процесор, доцільно виконати 

обчислення результату нелінійної бульової функції з використанням декількох потоків. Кожний такий 

потік має бути виконаний на окремому ядрі процесора комп’ютерної системи. 

Одним з варіантів нелінійної булевої функції, що може бути використана у S-боксах є функція на-

ступного виду (1).  

 

𝑌 = 𝑋0⨁𝑋1⨁(𝑋1⨁𝑋2)(𝑋1⨁𝑋3)⨁(𝑋1⨁𝑋4)(𝑋1⨁𝑋5)⨁(𝑋1⨁𝑋6) 
(1) 

(𝑋1⨁𝑋7)(𝑋1⨁𝑋3)⨁(𝑋1⨁𝑋5)(𝑋1⨁𝑋7) 
 

Провівши аналіз даної функції визначено, що певні її складові не залежать один від одного, і тому 

можуть бути обраховані окремо один від одного, тобто паралельно на різних процесорах. Провівши 



 

 

аналіз за допомогою теорії графів було визначено, що для паралельного обчислення найбільш ефекти-

вний паралельний розрахунок має бути  виконаний на комп’ютерній системі з кількістю процесорів не 

меншою за 8 [2].  

Після проведених розрахунків було визначено, що ефективність обчислення S-боксу, який базується 

на наведеній вище високонелінійній булевій функції (1), на комп'ютерній системі з кількістю процесо-

рів 8 буде підвищена на 19-50%, а прискорення буде підвищено на 50-90% в порівнянні з комп’ютер-

ною системою, яка буде складатися з одного процесора і виконувати послідовне обчислення. 
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