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Анотація 
У даній роботі розглянуто та досліджено існуючі методи захищеного передавання конфіденційних даних для 

мобільних пристроїв та запропоновано нове рішення, що полягає у поєднанні існуючих методів задля підвищення 

захисту мобільного додатку. У роботі було представлено практичне застосування запропонованого методу на 

прикладі захищеного мобільного додатку на платформі Android. 
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Abstract 

In this paper, existing methods of secure transmission of confidential data for mobile devices are examined and 

explored, and a new solution is proposed, which is to combine existing methods to enhance the security of the mobile 

application. The practical application of the proposed method was presented on the example of a secure mobile 

application on the Android platform. 
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Сьогодні смартфони стають не тільки засобом зв'язку, але і доступним способом отримання 

інформації. Вони зручні, портативні та займають обмаль місця, при цьому поєднують в собі безліч 

функцій різних девайсів та пристроїв. У цьому аспекті портативні пристрої значно перевершують 

рідкокристалічні громадини з суперпотужним процесором.  

Інформаційний потік збільшується в шаленому темпі, ми передаємо величезну кількість інформації 

щохвилини, всі дані взаємопов’язані, і тому, для забезпечення конфіденційності, необхідно правильно 

забезпечувати процес передачі інформації. У найпоширенішому на сьогодні способі швидкої передачі 

даних – через мобільні додатки (або месенджери) для вирішення проблеми обробки інформації 

використовують методи захищеного передавання конфіденційних даних.  

Метою виконання роботи – дослідити методи захищеного передавання конфіденційних даних для 

мобільних пристроїв та створити мобільний додаток з використанням методів захищеного передавання 

конфіденційних даних.  

Розробники сучасних месенджерів стали приділяти більшу увагу забезпеченню безпеки своїх 

клієнтів і анонімності, але жоден не може гарантувати повноцінної безпеки. Сучасні менеджери, багато 

з яких відомі своїми надійними алгоритмами шифрування, безпекою передачі повідомлень та 

наявністю секретних чатів, проте, все ж мають вразливості та можливість злому, вони використовують 

закриті коди або ж власні алгоритми шифрування, але все ж не забезпечують захист даних, що 

передаються. Більшість користувачів обирають програму для спілкування або ведення переписки саме 

за цим критерієм, тому ми повинні забезпечити повноцінний захист. В даній роботі досліджено 

питання підвищення безпеки. 

Результатом дослідження є поєднання декількох методів для підвищення захисту мобільного 

додатку. В програмній реалізації було використано методи шифрування AES, IPSec та SHA-256.  

IPsec –  набір протоколів для забезпечення захисту даних, що передаються за допомогою протоколу 

IP, дозволяє здійснювати підтвердження справжньості та/або шифрування IP-пакетів. IPsec працює на 

мережевому рівні та може забезпечувати цілісність та/або конфіденційність даних переданих по 

мережі. 

SHA-256 являє собою криптографічний функцію хешування, яка є односпрямованої функцією 

алгоритму SHA-2. Основне застосування – захист інформації. 



Платформою для створення мобільного додатку в даній роботі було обрано Xamarin. Вона дозволяє 

вирішувати широке коло завдань у створенні та розробці мобільних додатків та подавати їх у 

потрібному вигляді. 

Мобільний додаток буде розроблено для платформи Android. На базі цієї операційної системи 

працює переважна більшість мобільних пристроїв. Android відрізняє відкритість при розробці та 

публікації додатків, а також величезна різноманітність пристроїв широкого цінового діапазону. 

В даній роботі було проведено дослідження методів передавання конфіденційних даних для 

мобільних пристроїв, проаналізовано та проведено оцінку сучасних існуючих месенджерів для 

передавання конфіденційних даних на мобільних пристроях. 

Для програмної реалізації було обрано мову програмування C#. Обрана технолгія Microft .NET та 

Xamarin – фреймворк для кросплатформової розробки мобільних додатків. Мобільний додаток 

реалізовано для платформи Android. 
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