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BAXKJIUBICTb KIBGEP3AXUCTY JJIs1 YKPATHU TA CBITY

BinHMIBKMI HalllOHATFHINA TEXHIYHUH YHIBEPCUTET

Anomauisn

Y cmammi po3zenadaomscs iticbKO80-NOLMUYHI MA MeopemuyHi ACNeKmu Cy4acHo20 CMAaHy ma MONCIUB0CMI
no0AnLUIO20 3aXUCTY KPATH 810 MOJNCIUBUX KIOepamax.
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Abstract

The article describes military-political and theoretical aspects of the current state and opportunities in further
protection of countries from possible cyber attacks
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Beryn

PozBurox iH(pOpMAmifHAX Ta KOMYHIKATUBHHX TEXHOJOTIH B Cy4aCHOMY CBIiTi JOCSTae 3HAYHUX
MacmrTadiB. Ane pa3oM i3 TO3UTHBHUMH PUCAaMH JaHOTO PO3BUTKY 3aBXKIM BHHHUKAIOTH 1 HeraTwBHi. Tax
iH(pOpMalliiiHi TTOTOKA MOXKYTh BUKOPHUCTOBYBATHCS HE JIMIIE B KOHCTPYKTHBHUX, ajle i B ACCTPYKTHBHHUX
uinsx. BoHu 3poOunu cBiif BIUIMB Ha XapakTtep, ¢GopMHu i crocodu BeaeHHs 6oioBux aii. Y XXI cromitri
BiifHM BeAyThCS HE TUIBKM HA 3€MJI, Y MOpi, TOBITpi, ale 1 B «kiOeprpocTopi». TepMiH «kiOepBiHM» i
«KibepTepopu3My» € HOBHMH BHAaMHU 3arpo3 Ul HAlIOHAIBHOI 1 MibkHapoaHOi Oe3mekn. Tomy mpobiema
«Kibep3axucTy» BUMarae BUBYCHHS 1 MOJIITONOTIYHOT KOHIENTyati3amii

MeTor0 poOOTH € PO3TIISIT MOHATTS «KiOepBiliHAY Ta «KiOep3axucT» i aHaAI3 CyYacHOTO CTaHy JaHOi
npo0JIeMH y CBITi.

Pe3yabTaTu g0CHiTKEeHHSA

B ocranHiif 4ac TepMiHH 3 IPUCTABKOIO «KiOep» BCE YACTillle BKUBAIOTHCS B MIYKHAPOTHO-TIOJNI THIHOMY
TUCKYpCl Ta 3HAXOMAATH BiIOOpaKeHHS B CTPATEriuHUX MOKTPUHAX HE TIIBKHU JEp)KaB, aje 1 MKHAPOIHHUX
opranizaniii, Bxiarouatoun HATO. Tepmin «kiOepBiiiHa» MilTHO YBIHIIOB Y JIEKCUKOH BIHCHKOBHUX, (haxiBIIiB 3
iHpopMalliiiHOT Oe3lmekr Ta TIONITHKIB, alle cepej NMPEICTaBHUKIB EKCIEPTHOTO CITIBTOBAPUCTBA HEMA€
€TMHOTO BU3HAYCHHS IIHOTO IMOHATTS. AMEPUKAHCHKMI ekcrepT B obmacti kibepOesneku P. Kiapk, aBTop
kuaurn «KibepBiliHa», MpornoHye HAacTyNHe BU3HaueHHs: «KibepBiiiHa — J1ii 0JHi€T IepiKaBy 3 MPOHUKHEHHIM
y KOMIT'IOTEpH ab0 Mepexi 1HIIOI Iep:kaBu s HaHeceHHsS 30UTKiB abo pyiHyBaHHs» [1]. BiTum3HsHMIA
eKcriepT MibkHapogHoro mpaBa O. Mepexko NMpomnoHye Take TiaymadeHHs: «KiOepBiiiHa — BUKOpHUCTaHHS
[HTepHeTy 1 MOB'A3aHMX 3 HUM TEXHOJOTIUYHMX Ta iH(QOpMAaIiiHHUX 3ac00iB OJIHIEIO NIEPkKABOIO 3 METOIO
3aMoMiSIHHS IIIKOJU BIMCBHKOBIM, TEXHOJIOTIYHIM, CKOHOMIYHIN, MOMITHYHIHN, iHGOpMaIliiiHiii Oe3meri Ta
CyBEepeHiTeTy iHIIOI JepkaBu» [2]. 3 mepepaxoBaHOro BHIIE MOKHA OXapaKTEpPH3yBaTH «KiOEpBIHHY» SIK
BUJI BIMCBKOBHX il i3 BHKOPUCTAHHSM KOMITIOTEpiB Ta I[HTepHeTy, HalleHMH B TIepily dYepry Ha
HAWBaXJIMBIII CHUCTEMH (YHKI[IOHYBaHHS Ta KHUTTe3a0e3NeUeHHs JepiKaBu: €INEeKTPOCTaHII{, eHepreTHYHi
Mepexi, TPAaHCIIOPTHI NIISXH, CACTEMH BOJIONIOCTAYaHHS Ta BOJIOBIIBEICHHS TOIIO.

CykymnHicTh «KiOepaTak», SIKi MMEpPEeBUIIYIOTh CBOIM 3arajlbHUM HETaTUBHHM BIUIMBOM TIEBHHU IOPIT,
MOXYTh PO3TJISIIATHCS SIK IOYAaTOK «KiOepBiliHM». «Kibeparakmy», sika yBIHIIIA B iCTOPIIO, € € HANPUKIA]
aTaka sika novanucs 27 kBiTHg 2007 poKy il 4ac 3arocTpeHHs poCiiChKO-€CTOHCHKUX BiTHOCHH MOB'SI3aHUX
3 mepeHocoM nam'atHuka bpoHzoBomy conpmary y Tamwriani. CKOOpIMHOBaHa aTaka XakepiB BHBENa Ha
JesIKMi 4yac 3 Jlaay caiTé mapiamenTy EcToHii, MiHicTepcTB, OaHKIBCBKHX YCTaHOB, 3acCO00iB MacoBOi
iHpopmanii. Ha nymky neskux orisjmadiB, KibepaTaka Ha EcCTOHIIO Hayiexana OO OIHUX 3 Haikparie
OpraHi3oBaHUX Ta MacoBUX B ictopil [HrepHery [3].

Came TOMy MOHATTS «Kibep3axucT» HabyBae HEOOXiTHOCTI Ha MiXHapogHOMY piBHI. «Kibep3axucT» —
CYKYIHICTh 3aXOJliB OpraHizaliiiHOro, HOpMaTUBHO-TIPABOBOTO, BOEHHOT'O, ONEPATUBHOIO, TEXHIYHOTO Ta



IHIIIOTO XapakTepy, CIpsIMOBaHMX Ha 3a0e3rneucHHsS KibepOesneku. «KibepOesneka» — CTaH 3aXMIICHOCTI
YKUTTEBO BaKJIMBUX IHTEPECIB JIOIUHY i TPOMAIMHIHA, CYCITIIBLCTBA Ta AepKaBH B Kibeprpocropi [4].

CroroaHi «kiOepBiliHa» — HE Jalieke MalOyTHE, a peallbHICTh, i BOHA 3/1aTHA 3aXOIHMTU BECh CBIT,
OCKIUJIbKM KOMI'IOTEPH 1 CepBepH, 10 OepyTh Y4acTh B Hill, MOKYTh epeOyBaTH B OyAb-sIKili TOUI IJIAaHETH.

[puxmamom € Bipyc «Petya» sxmit 27 depBHs 2017 poxy cramach MmacimiTtabHa araka OCTaHHIM
MPEeJCTaBHUKOM CIMEHCTBA, KU 3alMo3W4YMB JEsIKi MOAYJi 3 TMONEPAHIX 3pa3KiB, aje MOXIUBO OYyB
CTBOPEHHUH IHIMUMH pO3POOHWKAMH Ta BXe OyB BipyCOM-BHHHIIYBa4eM JaHWX, 3aMACKOBAHHUM ITiJ|
nporpamy-Bumarad [5]. 1 me € He mepmmil nomiOHuii Bumamok, Tak 23 rpymas 2015 poky cramacs
«kibepataka» Ha «IIpukapnarrsobnenepro»: : Oyno BuMkHEeHO Onm3bko 30 migcraHmii, 61m3bko 230 TucsI4
MEIIKAHI[IB 3aJIUIIAIICH 0€3 CBITJIa MPOTATOM OJHI€I-IIECTH TOANH. ATaka Bi0yBajach i3 BUKOPUCTAHHAM
TpostHChKOi porpamu BlackEnergy [6].

Po3BuToK «kibep3axucTy» Mae mepeBakaTH PO3BUTKY «KibepaTaky Jid 3amo0iraHHs MoAiOHUX CHTYallii.
AJDKe TIOBTOpEeHHS «KiOepaTak» Ha Oynb-sSKy KpaiHy MPH3BOIUTH 0 YHCEIHHHUX BTpaT. TuM made BipycHi
aTaKy BKE BCTHUIJIM CTaTH 3BUYHHUM SIBUILEM B YKpaiHi, BOHU TPAIUISIOTHCS YaCTille, IXHI HACHIIKU Jenai
cepio3HimI. AKTHBHICTh BOPOXKOI CTOPOHU Ta 3BUYAHUX KOMIT IOTEPHUX IIaXpaiB BUMAarae Bifl yKpaiHCHKO1
BJIaJM HEBIJKIJIAIHOTO PO3BUTKY HalliOHAIBHUX 3ac00iB KibepOesneku [7].

VY ©Oaratbox kpainax, takux sk CILIA, I3pains, ®pannis, Himeuunna, Pocis, Iaais, Ipan, Ilakucras,
[liBgenna i [liBHiuna Kopest — Bke JaBHO 3'IBUIIMCS CTPYKTYpH y 30pOMHHX cHiiaX, sIKi BIIMOBIJAarOTH 3a
BEJIEHHS «KiOepBiffHM». AJie HaWOLmbIIe pO3BMHYTHH B IboMy muTaHHI Kutail. Himernpkuit excmept B
o0acTi «kibepoOe3neku» Canapo ['eiiko cTBepmkye, mo B Kutai Ha gepxaBHOMY 3a0€3MeUCHHI 3HAXOIAThCS
15 tuc. mratHux xakepis [8].

Y 2010 poui CHIA mepmmMu cTBOpWIM «KiOepkoMmaHAyBaHHs». Kutaid, Ipan Ta iHII KpaiHH TEX
MOCHIIIMIA CTBOPUTH CBOI «KiOepBiiicbkay i3 BiAMOBIIHUMH JOKTpUHaMu Ta crpaterismu. 3 2011 poky nie
«Crpareria omepamiii B kibepmpoctopi minicrepctBa oboporu CHIA», maHuil JOKyMEHT MICTHTH HaOip
«CTpaTerivHUX TepeBar B KibepmpocTopi», 10 AKUX BIAHOCATHCS OMEPATUBHUHN 3B'A30K i MOKITUBOCTI 0OMIHY
iHpoOpMalli€ro Ta 3HAHHAMHU B cdepi iHPOPMALIHHUX TEXHOJOTIH, Y TOMY YHCHi 3[1MCHEHHS EKCIIEPTU3 Y
cdepi kibepOesneku. JJogaTkoBuii aklieHT poOUThCS HAa PO3BUTKY MikHapoaHoro criiBpoOiTHuiTBa CLIA B
KibeprmpocTopi B paMKax MIKHAPOTHOI B3a€EMOJil, KOJEKTUBHOI CaMOOOOPOHHW, a TaKOXX BCTAHOBIICHHS
MDKHApPOIHUX HOPM, III0 PEryJIror0Th KibepmpocTip [9].

Kommanii «Center for Strategic» ta «International Studies» omiHwIHM 30UTKHA CBITOBOi €KOHOMIKH Bij
Kibep3nourHHOCTI 32 2014 pik y po3mipi 445 mipa nonapiB. HaiiGinbmmii ynap Bijg He3aKOHHHX il XaKepiB
3a3natoTh CLUA, Kuraii, fAnonis ta HiMeuunHa — €KOHOMIKM IIMX KpaiH IIOPOKY HE JIOPaXOBYIOThCS B
uinomy 6mm3eko 200 mupa gonapiB[10]. ¥V kpaiHax, 10 po3BHBarOThCS 30MTOK HabaraTo HUXK4Ye, aje BiH
Oyzie pocTH B Mipy 301JIbIIICHHS POHUKHEHHS [HTEpHETY B IIUX perioHax. 3a JaHUMH JIOCIIIHKCHHS, CBITOBA
IHTepHET-eKOHOMiKa reHepye Bif 3 TpiH nojapiB Ha pik. Ilpubmmzno 15-20% Bin wiei cymm 3abuparoThb
«kibep3nounHii» [10]. €Bpokomicis 3asBuia, mo 3a gaHuMU Ha 2014 pik, MiHIMyM | MIJIH KOpUCTYBadiB
IHTepHeTy 1IOAHS TMigIaeThCs «KiOeparakam». A CyKyNHUH 30MTOK Juis Oi3HECY BiJ JisUIBHOCTI
«Ki0ep3JOYMHINBY, 32 PI3HUMHU OI[IHKAMU, CTaHOBUTH Bifg 89 g0 250 mupa €Bpo Ha piK. 3BHUYANHUM
KOpHCTyBauaM OyJie KOPHCHO 3HATH, 110 Y BCECBITHIA Mepexi Hapa3i icHye Oiibine 150 THC. KOMITTOTEPHUX
BipyciB pi3Hoi Moaudikarii [11].

B Vkpaini Ha nononaHHs «KibepaTak» Ta MOKPAIIEHHs CTaHy «KiOepOe3NeKn» € HEIIOAaBHE yXBaJICHHS
BepxoBHoto Pamoro mpoekty 3akony «I[Ipo ocHOBHI 3acamu 3a0e3rnedeHHs KiOepOe3neku YkpaiHuy.
3akoHomnpoekT Ne 2126a, 5K 1 OUIBIIICTh CyYaCHUX HOPMAaTHBHHUX JOKYMEHTIB, Opa3y HiCTaB CKaHIAIbHY
penyraiito. Taky, mo 3 mnepiioi cnpoOu Horo He 3MOIIIM YXBaJIWTH, MiATpuUMaio jwuiie 186 nenyrarTis.
'onoBHUM 3ayBa)KCHHSIM CTaJla MOXJIMBICTH BCTAHOBHTH KOHTpOJb JEpXKaBH Haj Oi3HECOM. 3HiMaucs
OOMEKEHHS Ha MEpeBIpKM MiANPHEMCTB, AKi 3aMalOThCS KPUNTOrpadidyHUM 1 TEXHIYHHM 3aXUCTAMH.
J103BOJISIETBCSL MiSTTBHICTD JIMIIE TEIEKOM-OTIEPATOPIB, SKi MAIOTh CHCTEMH 3aXHCTY BCTAHOBJICHOTO 3pa3Ka.
Kpim Toro, xpuTHKyBanucsi i TMEBHI NOTEHLIHHI MOXXJIMBOCTI 00XOLy CHCTEMH JEpKaBHUX 3aKyIiBejb
ProZorro. 3 MO3UTHBHUX IOJIOKEHB: MIJHATTS 3apIUIAT CIIEiaicTaM i3 KibepOe3rekH, o JIaBHO € OJHIEI0 3
TOJIOBHUX TPOOJIEM JUIsl Iep)KaBHHUX ycTaHOoB [12].

Bucnosku

ChOro/THI TOJIOBHOIO TEMOIO OOIOBOPEHHS Y CBITI Ma€ CTATH 3MIlHEHHS «KiOepOe3NeKkn» Ta CKOPOUEHHS
KiTbKOCTI  «KibepaTak» B «kiOepnpoctopi». ana mpobiema mnoTpeOye SKHAWIIBUIMIOTO BUPILICHHS,
OCKUIBKH CTBOPEHI 3pa3ku KiOep30poi BHPI3HAIOTHCA TI00AIBHOK JOCSKHICTIO, MPAaKTUYHO MHUTTEBUM
BILIMBOM 03 Oy/b-IKOr0 CIoco0y OTpUMaHHS IOINEPe/PKeHHs mpo il 3actocyBaHHs. «Kibep3axuct» 1ie



€/IMHE, 110 MOXE 3aI00IirTH YUCEIILHUM BTpaTaM 1 BTpy4YaHHS UyKUX KpaiH B O€3MeKy iHIMUX. AJDKe OJHa
mporpaMa MOXK€ BHUBECTH 3 JaJy yce HeoOXimHe st Oe3MeKH Ta >KUTTEMISUTBHOCTI JIIOJUHHM Ta KpaiHH.
«KibepzaxucT» MOBHHEH IPALIOBATH IO MOMEHTY CKOEHHS «KiOEpBIHHMY, a HE TICIS MEePIINX «KibepaTaxy.
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