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Анотація: розглянуто актуальність забезпечення цілісності інформаційних ресурсів 

інформаційно-комунікаційних систем спеціального призначення в умовах збройної агресії 

російської федерації проти України. Проаналізовано можливості застосування геш-функцій для 

виявлення несанкціонованих змін інформації та визначено основні проблеми, пов’язані з 

обчислювальною складністю їх реалізації. Запропоновано підхід до вдосконалення геш-функції 

«Купина» на основі розпаралелювання оброблення вхідних даних, що передбачає їх розподіл на 

окремі блоки для організації паралельних обчислень. Розглянуто потенційні переваги такого 

підходу щодо підвищення швидкодії та ефективності оброблення інформації. Застосування 

запропонованого підходу може сприяти вдосконаленню засобів криптографічного захисту 

інформації та підвищенню рівня захищеності інформаційних ресурсів систем спеціального 

призначення. 
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Abstract: the integrity of information resources in special-purpose information and 

communication systems is of particular importance in the context of the Russian Federation’s armed 

aggression against Ukraine. The application of hash functions to detect unauthorized modifications to 

information is considered, and the main challenges associated with their computational complexity are 

identified. An approach to improving the Kupyna hash function through parallel processing of input 

data is proposed. This approach involves dividing input data into separate blocks to enable parallel 

computations. The potential advantages of this approach in terms of processing speed and 

computational efficiency are examined. The implementation of the proposed approach may contribute 

to the improvement of cryptographic information protection mechanisms and enhance the security of 

information resources in special-purpose systems. 

Keywords: integrity, hash function, Kupyna, parallel computing, cryptographic information 

protection, information and communication systems. 

В умовах збройної агресії російської федерації проти України особливого значення 

набуває забезпечення належного рівня захисту інформаційних ресурсів. Однією з ключових 

складових інформаційної безпеки є цілісність даних, яка передбачає їх захист від 

несанкціонованої модифікації, пошкодження та підміни під час зберігання й передавання. Це 

зумовлює необхідність удосконалення методів контролю цілісності інформації в інформаційно-

комунікаційних системах і електронних комунікаційних мережах спеціального призначення [1,3]. 

Одним із поширених засобів контролю цілісності інформації є криптографічні геш-

функції, які перетворюють вхідні дані довільної довжини на геш-значення встановленого розміру. 

Різні алгоритми гешування відрізняються структурою, кількістю раундів перетворення, 

довжиною вихідного геш-коду, швидкодією та рівнем криптографічної стійкості. Водночас 

ефективність їх застосування залежить від здатності забезпечувати необхідний рівень захисту за 

прийнятних обчислювальних витрат. 

Попри широке використання геш-функцій у сучасних системах захисту інформації, їх 

обчислення може потребувати значних ресурсів, особливо під час оброблення великих обсягів 

даних. Це зумовлює актуальність дослідження методів оптимізації обчислювальних процесів без 

порушення основних криптографічних властивостей алгоритмів [2]. 

Одним із можливих напрямів підвищення продуктивності є застосування паралельних 

обчислень, які дають змогу розподіляти обчислювальне навантаження між кількома 

обчислювальними потоками або процесорними ядрами. Водночас реалізація такого підходу має 

враховувати внутрішню структуру конкретної геш-функції, оскільки послідовність оброблення 

блоків даних безпосередньо впливає на формування кінцевого геш-значення. 



У зв’язку з цим доцільним є дослідження можливостей удосконалення геш-функції 

«Купина» шляхом організації паралельного оброблення даних. Такий підхід передбачає 

розроблення відповідного механізму розподілу обчислень і визначення умов, за яких можна 

підвищити швидкодію алгоритму зі збереженням його криптографічної стійкості. Практична 

реалізація запропонованого рішення та оцінювання його ефективності можуть стати основою для 

вдосконалення засобів забезпечення цілісності інформаційних ресурсів у системах спеціального 

призначення. 
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