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IHOJABJIEHHSA 3B°A3KY FPV-IPOHIB METOJAMMU AKTUBHOI'O BIUVIMBY

Anomauia: y 38'a3xy 3 mum, wo FPV-Oponu nabysaromv nonynapunocmi sax y
KOMepYiuHOMY, Max i )y GIUCbKOBOMY 3aCMOCY8AHHI, npobaema ixHvboi Heumpanizayii cmae
Haozeuuatino akmyanrvHor. OCHO8HA Yeéaca NPUOINAEMbCSI MemoodamM AKMUBHO20 2JIYULIHHS
CUCHANIB, CHPAMOBAHUX HA NOPYUWIEHHS (DYHKYIOHYBAHHSA OpPOHIE uepe3 paodiodacmomui
nepewixoou. Ilpoananizosano cyuacui mexnono2ii paodioerekmponHoi 0Oopomvou, w0
BUKOPUCMOBYIOMbCS 011 OIOKYBAHHS KepYBAHHS OPOHOM ma nepeoavi 8i0eoCucHanly Hda
genuki giocmani. Takooic po3eninymo nepesazu ma HeOONIKU PIHUX MemoOig 6niusy,
BKAIOUAIOYU X eqheKMUBHICMb Y PIZHUX YMOBAX.

Knrwowuoei cnosa: FPV-0ponu, nooasnenns 36 ’sa3xy, akmusnuti énaug na FPV-oponu.

Abstracts: Due to the fact that FPV drones are gaining popularity in both commercial
and military applications, the problem of their neutralisation is becoming extremely relevant.
The main attention is paid to the methods of active jamming of signals aimed at disrupting the
functioning of drones through radio frequency interference. The author analyses modern
electronic warfare technologies used to block drone control and long-distance video
transmission. The advantages and disadvantages of various methods of influence, including
their effectiveness in different conditions, are also considered.

Keywords: FPV drones, communication jamming, active influence on FPV drones.

Beryn

FPV-mpouu (First-Person View), 3aBasku CBOIif KOMIAKTHOCTI, MAHEBPEHOCTI Ta 3JATHOCTI
TiepenaBaTH BiZIco B PEAIbHOMY Yaci, CTald MOMYJISIPHUME K cepell ITMBUTLHUX KOPUCTYBAUiB, TaK 1 B
BiicbKOBIH c(epi. BilicbKOBI Ta TPaBOOXOPOHHI CTPYKTYPH IIMPOKO BUKOPHUCTOBYIOTH FPV-mponu
JUISl PO3BIJIKH, KOPET'yBaHHS BOTHIO Ta 1HIMX 3aBJaHb. [IpoTe, BOHH TaKOXX MOXYTh CTaTH 3arpo3olo,
0COOJIMBO KOMM 1X BUKOPUCTOBYIOTH JUISI HE3aKOHHUX 200 TepopucTHYHHX niii. Came TOMy PO3BUTOK
TEXHOJIOT1H TIOAaBIIEHHS 3B'SI3KY IUX APOHIB CTa€ KPUTHYHO BAXKJIMBUM IS 3a0e3MedeHHsT Oe3neku
00'exTiB Ta iHppacTpykTypu. OmHUM 13 HAHOUTBIIT ehEeKTHBHIX MiTXOIIB Y I[OMY HAMPSIMKY € METOJ
aKTUBHOTO BILUTUBY [1, 2].

OcHOBHA YaCcTHHA

Meron akTHBHOIO BIUIMBY IIONATa€ B CTBOPEHHI €IEKTPOMArHIiTHUX IMEPELIKOHd, SKi
MepepUBaIOTh KaHAI 3B'A3Ky MK omepatopoM FPV-npona ta camum aponom. Lle mo3Boisie He numie
YCKJIAQAHUTH a00 TIOBHICTIO 3YINUHUTH YIOPaBJIiHHS JAPOHOM, ajlé H T[epepBaTH mepenady
BifieoinopMaltii, Mo YHEMOKIUBIIIOE BUKOHAHH HUM Micii [3]. AKTHBHE MO/aBIICHHSI BUKOHYETHCS
3a JOIIOMOT OO CIEIliaIbHAX PaliOeIeKTPOHHUX PUCTPOIB, SIKI MOXKYTH MPAIIOBATH SK CTAaIliOHAPHO,
Tak 1 MoOOUTbHO. Meromu mnopaBieHHsT FPV-mporiB 0a3yloThCsi Ha pajiodacTOTHOMY aHali3i Ta
BHUKOPHUCTaHHI TEXHOJIOTIM IreHepalil mepemKko] Ha 4acToTax, sKi 3a3BHYail BUKOPHCTOBYIOTHCS VIS
3B’s13Ky. OCHOBHI eTany poOOTH CUCTEMH aKTUBHOI'O BIUIMBY — II€ BHSIBJICHHS JPOHA: BUKOPUCTAHHS
pazmionokamitHux abo aKyCTHYHUX CHCTeM s ineHTudikamii apoHa B moBiTpi. HacTtymHuM etamom
MOXHa BUAUIMTU aHaNli3 4acTOTHOTO Jiama3oHy, L0 BKIIOYAae B ceOe BHUSBIICHHS 4aCTOTH, Ha SIKi
TIpaIlfoe repeaada TaHuX MK APOHOM Ta onepaTopoM. Haitbinein mommpennmu gacroramu € 2,4 1T
ta 5,8 ['Tu, mpore FPV-apoHn MoXyTh BUKOPUCTOBYBATH i iHIII yacToTH. Llle oquH BaxkiMBUiA erar
e — reHepaunis nepemkon. Ilicas BU3HaueHHS YaCTOTHOrO Aiana3oHy CHCTEMa aKTHBHOTO BIUIMBY
MOYMHAE TEHEPYBATH IMEPEeIKoan abo IIyM Ha LIl YacToTi, 110 YHEMOXIIMBIIIOE IMepefady KOMaHA i
Bineocurnany. Lle mpu3BoguTh 10 BTpaTH KepoBaHOCTI ApoHOM. OKpEMHUM eTaroM pOOOTH CHUCUTEMHU



AKTUBHOT'O BIUIMBY MO)KHA BUIUTUTH 3aJy4eHHS TOJATKOBI Cy4acHi TEXHOJOTil, TaK Cy4acHi CUCTEMH
MOXYTh BHKOPHUCTOBYBAaTH TexHoJOrii “rmymiHHs” GPS-curnamy abo MOpOTOKOIHM 3B'SI3KY IS
ITOBHOT'O BIIKJIFOUEHHS aBTOHOMHUX (PYHKIIIH ApOHA.

OCHOBHI METO/IM aKTUBHOT'O BIUIMBY MOKHa YMOBHO PO3AUIHTH Ha:

- DIymiHHA pagiocurHany. OJMH 3 HAWOUIBII PO3MOBCIOJKEHMX METOJIB, KOJM Ha IEBHIH
YacTOTi CTBOPIOETHCS IHTEHCHBHMH pamiomyM. JIpoH BTpayae 3B’S30K 3 OMEpaTopoM 1 3a3BHYail
MepEeXOIUTh B aBapiiHUN PeKUM MOBEPHEHHS Ha 0a3y abo MpU3eMIISETHCS.

- coyginr (migMiHa curHany). Lleii meron mepenbavae mepexomyieHHs CHTHANY 1 mepenady
xubHO1 iH(opmanii. Hanpukiaa, MokHA 3MYCHTH JPOH «IyMaTi», IO BiH Ma€ OBEPHYTHUCS 10 TOUKU
CTapTy ab0 MPU3EMIIUTHCS B IHIIIOMY MICII.

- HampaBJIeHI aHTEHHI CHUCTEMH, SIKi BUKOPUCTOBYIOTBHCS Ui TOYHOTO IOJABIICHHS 3B'SI3KY 3
KOHKpPETHUM JIpoHOM. Taki cucTeMu J03BOJSIOTH 30CEPEUTH IMEPEIIKOIU Ha KOHKPETHOMY O0'€KTi,
MIiHIMI3YIOUH BIUIMB Ha iHII KaHAJH 3B’ A3KY.

[Monmasnensst 38’sa13ky FPV-1poHIB MeTO1aMU aKTHBHOTO BILUIMBY MalOTh, SIK CBOI ITepEBaru Tak i
obmexeHHs1. Jlo mepeBar MO)KHa BiJIHECTH:

- eheKTUBHICTb. MeToJl aKTUBHOTO BIUIMBY JIO3BOJISIE IMIBUJIKO Ta €()EKTHBHO HEWUTpai3yBaTH
FPV-npoH, 3MeHIITy 09N pU3HK MOMIKOPKEHHS MaiiHa YM 3arpo3u KHUTTIO.

- MacmTaboBaHicTh. MoXke BUKOPHCTOBYBATHCS SK B JIOKAJTbHUX YMOBAX JIJIsl 3aXUCTY OKPEMHUX
00’€KTiB ([711 KOHKPETHO BH3HAYEHWX IIiJiei), Tak 1 B MaclmITaOHUX OIepamisx 3 KOHTPOIIO
MOBITPSHOTO MTPOCTOPY.

- rHydkicth. CHCTEeMH aKTHBHOTO BIUIMBY MOXKHA aJamnTyBaTd IiJl Pi3HI YaCTOTH Ta TUIH
JIPOHIB.

JTo oOMekeHs BUKOPHCTAHHsI aKTHBHOTO BIUIMBY BigHeceMo HacTymHe [4]:

- BIUIMB HAa IHII paaiOCHUTHAIM. Pamiolepemkond MOXYTh 3aBa)KaTH IHIITHM IIPUCTPOSIM, SIKi
TIPAITIOIOTh Ha TUX caMuX dacToTaX. OCcoOIMBO, SKIIO IIi MPUCTPOI 33 IisTHI B IIiH sk OOHOBIH 3amadi.

- o0xim mepemkon. Jleski FPV-apoHu ocHaimeHi crucTeMaMul aBTOMATHYHOTO ITEPEMHUKAHHS
9acTOT a00 OUTBII CTIHKMMH IPOTOKOIAMH 3B'SI3KY, IO YCKIIATHIOE 1X TTOIaBIICHHS.

- BapTICTh 00JaaHaHHS ((piHAHCOBI 3aTpaTH). SKICHI CHCTEMH JUIS aKTUBHOI'O BIUIMBY MOXYTh
OyTH HOCHUTH IOPOTHMH, OCOOJIMBO SKIIO BOHHM PO3pPaxOBaHI HA OMHOYACHE IONABIICHHS KUIBKOX
TIPOHIB.

BucHoBku

Meron aktuBHOTO BILTHBY Ha FPV-1poHN € BayKIMBUM IHCTpYMEHTOM y 3a0e3medeHHi Oe3nexn
B Cy4aCHOMY CBiTi. BHKOpHCTaHHS TEXHOJNOTIA PaaiodacTOTHOTO TMOJABIEHHS, CITy(piHTy Ta IHIITNX
METOJIB J03BOIIsIE€ e(DEKTHBHO HEUTpalli3yBaTH 3arpo3d, IOB’s3aHi 3 OE3MUIOTHHMH JITaTbHUMH
amapatamu. Ilpore mist MakcuMaiabHOTO eeKTy HEeOOXiTHO BPaxOBYBATH TEXHIUHI XapaKTEPUCTHUKH
IPOHIB, MOXJHMBI TOOIYHI e(peKTH Ta MBUAKHA PO3BUTOK HOBUX TEXHOIOTIH YIpaBIiHHA
0e3MUTOTHUKAMH, 0 BUMArae IMOCTIHHOTO BIOCKOHAJICHHS 3ac00iB aKTUBHOTO BILUIMBY 3 BpaXyBaHHIM
KOH(}ITypaIii mocTaBIeHNX 3aBIaHb.
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	FPV-дрони (First-Person View), завдяки своїй компактності, маневреності та здатності передавати відео в реальному часі, стали популярними як серед цивільних користувачів, так і в військовій сфері. Військові та правоохоронні структури широко використов...
	Метод активного впливу полягає в створенні електромагнітних перешкод, які переривають канал зв'язку між оператором FPV-дрона та самим дроном. Це дозволяє не лише ускладнити або повністю зупинити управління дроном, але й перервати передачу відеоінформа...
	Основні методи активного впливу можна умовно розділити на:
	- глушіння радіосигналу. Один з найбільш розповсюджених методів, коли на певній частоті створюється інтенсивний радіошум. Дрон втрачає зв’язок з оператором і зазвичай переходить в аварійний режим повернення на базу або приземляється.
	- спуфінг (підміна сигналу). Цей метод передбачає перехоплення сигналу і передачу хибної інформації. Наприклад, можна змусити дрон «думати», що він має повернутися до точки старту або приземлитися в іншому місці.
	- направлені антенні системи, які використовуються для точного подавлення зв'язку з конкретним дроном. Такі системи дозволяють зосередити перешкоди на конкретному об'єкті, мінімізуючи вплив на інші канали зв’язку.
	Подавлення зв’язку FPV-дронів методами активного впливу мають, як свої переваги так і обмеження. До переваг можна віднести:
	- ефективність. Метод активного впливу дозволяє швидко та ефективно нейтралізувати FPV-дрон, зменшуючи ризик пошкодження майна чи загрози життю.
	- масштабованість. Може використовуватися як в локальних умовах для захисту окремих об’єктів (для конкретно визначених цілей), так і в масштабних операціях з контролю повітряного простору.
	- гнучкість. Системи активного впливу можна адаптувати під різні частоти та типи дронів.

