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Анотація 

Проведено огляд основних методів виявлення стеганограм з даними, вбудованими у цифрові 

зображення. Визначено їх область застосування, основні переваги та недоліки в процесі виявлення 

стеганограм при обробці, зберіганні та передачі цифрових зображень в інформаційно-

телекомунікаційних системах (ІТКС). 
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Abstract 

The main methods of detecting steganograms with data embedded in digital images are reviewed. 

Their scope of application, main advantages and disadvantages in the process of detecting steganograms 

during processing, storage and transmission of digital images in information and telecommunication sys-

tems (ITCS) are defined. 

Keywords: steganographic communication systems, stegoanalysis, information and telecommunica-

tion systems, least significant bit. 

 

На фоні Російської збройної агресії проти України все більшого розповсюдження на-

буває практика використання державою-терористом методів впливу на критичну інфра-

структуру нашої держави для досягення переваги у економічній, політичній та військовій 

сферах. Для проведення атак в тому числі застосовуються стеганографічні системи зв'яз-

ку (ССЗ) , що засновані на вбудовуванні каналів передачі даних в існуючі інформаційні 

потоки в інформаційно-телекомунікаційних системах (ІТКС). 

Найбільш розповсюдженим типом мультимедійних даних, які використовуються у 

ССЗ в якості файлів-контейнерів, є цифрові зображення. Для протидії функціонуванню 

таких ССЗ при обробці трафіку, що передається у ІТКС, використовуються методи паси-

вного та активного стегоаналізу.  

 
Перші методи приховування повідомлень в просторовій області зображення-

контейнеру (ЗК) були засновані на заміні значень найменш значущого біту (НЗБ) (анлій-

ською LSB – Least Significant Bits) яскравості пікселів зображення-контейнеру ,x yI  розмі-

рами M x N пікселів, на біти стегоданих [4]: 
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                                                   (1) 

де id  − 𝑖-тий біт приховуваного повідомлення 𝐷 довжиною DL  (біт); 1C − розрядність 

бітового представлення яскравості пікселів ЗК;  
i ix yS n − значення 𝑛 −го біту двійкового 

представлення яскравості 𝑖-го пікселю ЗК, використаного при вбудовуванні стегоданих; 

i ix yS − десяткове представлення яскравості 𝑖-го пікселя сформованої стеганограми. 

Вестфельдом (Westfeld) та Пфіцманом (Pfitzman) був запропонований перший ефекти-

вний метод виявлення факту використання LSB-методів - Pairs- of-Value (PoV) аналіз [3]. 

Метод заснований на аналізі виду гістограм розподілу значень яскравості пікселів зобра-

жень, що містили стегодані. Суттєвим обмеженням практичного застосування PoV-

аналізу є те, що виявлення з високою імовірністю стеганограм можливо лише у випадку 

сильного заповнення ЗК стегоданими (більше 50%). Для підвищення імовірності вияв-

лення стеганограм у випадку слабкого заповнення ЗК стегоданими (менше 10%) було за-

пропоновано використовуватиχ
2
 —тест [2] та RS-аналіз [4]. 



 

Метод χ
2
 є універсальним, оскільки підходить для аналізу зображень, створених різ-

ними програмами приховування. Проте результати роботи χ
2
 —тесту значною мірою за-

лежить від способу приховування даних. При послідовному записі в НЗБ елементів кон-

тейнера метод забезпечує хороші результати, а при псевдовипадковому виборі молодших 

біт та розсіювання повідомлення по всій довжині контейнера метод не спрацьовує. 

При RS-аналізі відмінностей у НЗБ-площини і зсунутої НЗБ-площини стего-образу до-

зволяє надійно виявляти повідомлення розміром від 1 % і більше від загальної кількості 

пікселів (1 біт на відлік). Крім того, для RS-аналізу можна побудувати швидкий алго-

ритм. Проте для дуже зашумлених і дрібнотекстурованих зображень різниця між кількіс-

тю регулярних і сингулярних груп контейнера мала. Відповідно, лінії в RS-діаграмі пере-

тнуться під малим кутом і точність зменшиться. 

 

Виявлення стеганограм з даними, вбудованими у цифрові зображення є досить склад-

ним процесом. Таким чином, на сьогодні актуальною задачею є удосконалення існуючих 

і створення нових методів стегоаналізу, а також розробка на їх основі програмного ком-

плексу, за допомогою якого підвищиться  ймовірність виявлення повідомлень. 
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