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Анотація 

Виконано огляд сучасних методів гешування, що застосовуються для малоресурсних пристроїв. Проаналі-

зовано відомі методи малоресурсного гешування та виконано їх порівняння з точки зору забезпечення малоре-

сурсності. Доведено актуальність проблеми гешування для малоресурсних пристроїв та необхідність розробки 

нових методів малоресурсного гешування для забезпечення оптимального співвідношення між споживаними 

ресурсами та захищеністю, що надається.  
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Abstract 

The review of contemporary hashing methods applied to low-resource devices has been conducted. Well-known ap-

proaches to low-resource hashing have been analyzed and compared in terms of resource efficiency. The relevance of 

the hashing problem for low-resource devices has been demonstrated, emphasizing the need for the development of 

novel low-resource hashing methods to achieve an optimal balance between resource consumption and provided secu-

rity. 
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Вступ  

У сучасному світі з появою все більшої кількості малоресурсних пристроїв, таких як вбудовані си-

стеми, пристрої RFID і сенсорні мережі та пристрої Інтернету речей (IoT), зростають вимоги до мето-

дів малоресурсного гешування. Традиційні алгоритми гешування, які широко використовуються, 

наприклад SHA-256, вимагають значних обчислювальних ресурсів та пам'яті, що призводить до зни-

ження продуктивності та споживання енергії малоресурсних пристроїв [1, 2].  

Враховуючи ці обмеження, метою даної роботи є проведення аналізу методів малоресурсного ге-

шування з метою пошуку оптимального співвідношення між апаратною складністю та забезпеченою 

захищеністю. Основна увага приділяється дослідженню ефективності нових геш-функцій, спеціально 

призначених для малоресурсних пристроїв.  

Дослідження зосереджуються на знаходженні оптимальних алгоритмів гешування, які б мінімізу-

вали обчислювальні витрати та використовували обмежені ресурси пристроїв ефективно. Для досяг-

нення цієї мети, розглядаються різні малоресурсні геш-функції, такі як SPONGENT, S-Quark, D-

Quark, Keccak та PHOTON, і проводиться їх порівняння за такими критеріями, як розмір коду, апара-

тна складність та швидкодія [2, 3, 4]. 

Основна частина 

Стандартизовані криптографічні геш-функції такі як MD5 і SHA1, чи більш сучасні неефективно, 

а в деяких випадках неможливо використовувати для малоресусних пристроїв Інтернету речей. Таким 

чином NIST рекомендували нові методи гешування, такі як SPONGENT, PHOTON, Quark і Lesamnta-

LW. Ці методи займають значно менше пам’яті та можуть застосовуватись на пристроях з обмежени-

ми обчислювальними ресурсами [1, 2, 5]. 

SPONGENT базується на функції P-губки у якій перестановками є модифікована версія блокового 

шифру PRESENT. Кількість ітерацій PRESENT-подібної перестановки буває від 45 для 88 розрядного 

алгоритму SPONGENT-88 до 140 для 256 розрядного SPONGENT-256 [4, 6]. 

Алгоритм малоресурсного гешування Lesamnta-LW використовує структуру AES як своє ядро. 

Автори вважають, що для реалізації Lesamnta-LW потрібно лише 8240 GE і він має пропускну здат-

ність 125 Мбіт/с (що в п’ять разів швидше, ніж SHA-256 і також дає 256-бітний геш). Для реалізації 

на 8-бітному процесорі, Lesamnta-LW вимагає лише 50 байт оперативної пам’яті [6].  



  

Алгоритм Quark використовує P-губку з апаратно-орієнтованою перестановкою. Quark базується 

на полегшених блокових шифрах KTANTAN і KATAN, а також апаратно-орієнтованому потоковому 

шифру Grain. Існує три основних варіації u-Quark (геш довжиною 136 біт), d-Quark (геш довжиною 

176 біт) і s-Quark (геш довжиною 256 біт). Особливість реалізації алгоритму полягає в тому, що в 

ньому відсутнє проміжне значення функції губки, тому не потрібно додаткових елементів для збері-

гання цього значення [7, 8]. 

Keccak - це сімейство криптографічних губкових функцій, які стали стандартом FIPS 202 (SHA-3) 

у 2015 році. Keccak базується на конструкції губки, в якій основною функцією є перестановка, вибра-

на в наборі з семи перестановок Keccak-f, позначених як Keccak-f (25, 50, 100, 200, 400, 800, 1600) з 

сімома різними довжинами перестановок {1, 2, 4, 8, 16, 32, 64} Keccak може забезпечити хорошу гну-

чкість і хорошу продуктивність як при апаратній, так і при програмній реалізації з помірним розмі-

ром коду та споживанням оперативної пам'яті, що підходить для легких програм [6]. 

Малоресурсний метод криптографічного гешування PHOTON базується на конструкції P-губки та 

використовує блоковий шифр AES. PHOTON  може створювати 80-бітні, 128-бітні, 160-бітні, 224-

бітні та 256-бітні геш-значення. Функція внутрішньої перестановки f  подібна до AES з 12 раундами. 

Для забезпечення достатнього рівня безпеки з найменшою довжиною геш-значення (PHOTON-

80/20/16) бітова швидкість під час поглинання дорівнює 20 Мбіт/c та 16 Мбіт/c під час стискання [8]. 

У таблиці 1 представлено порівняння методів малоресурсного гешування з використанням ключо-

вих метрик, що впливають на ефективність та можливість використання методів для малоресурсної 

криптографії [7, 8].  

Таблиця 1 – Порівняння малоресурсних геш-функцій 

Геш-функція 
геш 

[біти] 

розмір 

коду 

[байти] 

апаратна 

складність 

[GE] 

ОЗУ 

[байти] 

ОЗУ 

стек 

Цикли 

[m=8 

байт] 

Цикли 

[m=50 

байт] 

Цикли 

[m=100 

байт] 

Цикли 

[m=500 

байт] 

SPONGENT256/256/128 256 364 3281 96 5 
1 542 

923 

3 856 

916 

6 170 

900 

25 454 

100 

SPONGENT160/160/80 160 598 2190 60 6 795294 278341 4771186 20674746 

S-Quark 256 1106 2296 60 5 
708 

783 

1 417 

611 

2 339 

023 
9 427 023 

D-Quark 176 974 1702 42 5 
631 

871 

1 516 

685 

2 570 

035 

10 996 

835 

Keccak[r = 40, c = 160] 160 752 5090 45 3 58 063 
162 

347 
278 269 1 205 627 

Keccak[r = 144, c = 256] 256 608 8588 92 4 90 824 
181 

466 
317 221 1 313 291 

PHOTON-160/36/36 160 764 1396 39 11 
620 

921 

1 655 

364 

2 793 

265 

11 999 

914 

PHOTON-256/32/32 256 1244 2177 68 10 
254 

871 

486 

629 
787 896 3 105 396 

 

В результаті дослідження та порівняння методів малоресурсного гешування з’ясовано, що високі 

показники захищеності мають усі розглянуті методи, окрім U-Quark. Метод Keccak має найкращі 

показники швидкодії, однак має найбільшу апаратну складність, що робить недоречним його викори-

стання для малоресурсних пристроїв. Геш-функції SPONGENT мають найгіршу швидкодію, середні 

показники апаратної складності та найменший розмір коду. Оптимальними серед розглянутих мето-

дів гешування можна вважати матоди Quark та PHOTON, оскільки вони вимагають найменшої апара-

тної складності та середні показники швидкодії та використаної пам'яті. 



  

Висновки 

Розглянуто методи малоресурсного гешування, здійснено їх порівняння на основі ключових метрик, що впливають на 

ефективність та можливість використання методів для малоресурсної криптографії. В результаті порівняння з’ясовано, що 

функція PHOTON-160/36/36 має найменший розмір коду і вимагає найменше апаратної складності. Вона може бути гарним 

вибором для обмежених ресурсів або вбудованих систем з обмеженою потужністю, однак генерує геш лише довжиною 160 

біт. Keccak[r = 40, c = 160] також має помірний розмір коду і може бути використана в різних сферах, якщо потрібна гаран-

тована безпека, але має високу відносно апаратну складність. У SPONGENT160/160/80 та D-Quark мають середній розмір 

коду та помірну апаратну складність, тому може бути використана у випадках, коли вимоги до ресурсів та безпеки є помір-

ними. Серед розглянутих методів не виявлено оптимального співвідношення між апаратною складністю та забезпеченою 

захищеністю, оскільки оптимальні з точки зору вимог до захищеності методи вимагають все ще значних обчислювальних 

ресурсів. Тому задача розробки нових методів малоресурсного гешування залишається дуже актуальною. Для подальшого 

дослідження та розробки нового методу малорусурсного гешування варто приділити увагу методам SPONGENT160/160/80 

та D-Quark, що найбільше наближаються до оптимальних з точки зору вимог до захищеності та обчислювальних ресурсів. 
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